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В учебно-методическом пособии, состоящем из двух частей, излагаются основные положения, касающиеся понятия, истории и причин возникновения терроризма как социально-политического явления. Рассмотрены  особенности тенденций развития терроризма в современной России и на железнодорожном транспорте, а также технологии профилактическо-предупреди-тельной работы по антитеррористической деятельности на объектах ОАО «РЖД». 

Особое внимание уделяются правовому и методическому аспекту обеспечения борьбы с современным терроризмом в мире и России.

Основной задачей пособия является оказание помощи практическим специалистам служб безопасности и других подразделений охраны на железнодорожном транспорте в организации профилактико-предупредительных мер на объектах ОАО «РЖД».

Работа базируется на учебно-методической, научно-популярной и справочной литературе, изданной как специальными службами Российской Федерации (МВД, ФСБ, МЧС и др.), так и за рубежом (ЦРУ и ФБР США и др.), раскрывающей мировой и отечественный опыт предупреждения террористических актов.

Материал, представленный в виде фотографий, схем и таблиц, может служить в качестве справочной информации и опорных алгоритмов при планировании и организации антитеррористической деятельности на конкретных объектах железнодорожного транспорта.

Пособие рассчитано на студентов и преподавателей юридических вузов, специалистов служб безопасности, слушателей курсов повышения квалификации, а также всех, кто интересуется борьбой с терроризмом.
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ПРЕДИСЛОВИЕ

Терроризм, к сожалению, стал одной из примет нашего времени. Современные террористы хорошо вооружены, обучены, осведомлены, поэтому им должны быть противопоставлены высокоэффективные меры.

Анализ оперативной обстановки на железнодорожном транспортном комплексе России показывает, что его коммуникации  активно используются преступниками для незаконной транспортировки оружия, наркотических средств, взрывчатых веществ, легализации доходов, полученных преступным путем, перевозки фальшивых денежных знаков и других запрещенных к обороту предметов. Нередко железнодорожный транспорт становится средством достижения преступных целей лиц и организаций экстремистского толка, пытающихся путем совершения террористических актов добиться удовлетворения политических и иных требований, подвергая при этом опасности сотни человеческих жизней.
Сложность борьбы с терроризмом на железнодорожном транспорте состоит в том, что целью террористической акции могут стать различные его объекты, например, экологически опасные, транспортные средства, перевозящие опасные грузы и т.п., вплоть до объектов социального назначения и жилых зданий.

В связи с этим на железнодорожном транспорте мира и России сегодня разработан и применяется широкий спектр антитеррористических мероприятий, в которые вовлечены не только силовые ведомства, администрации регионов, но и железнодорожные организации и население. 

Можно выделить основные группы этих мероприятий:

превентивные или профилактические меры;

меры   противодействия   при   попытке,  реализации террористического акта;

ликвидация последствий, если этот акт все-таки был  совершен.

В данной части учебно-методического пособия будут рассмотрены обобщенные характеристики возможных террористических  актов на железнодорожном транспорте, проанализирована работа Минтранспорта (МПС) России и ОАО «РЖД», проводимая ими по предупреждению терактов на подчиненных объектах во взаимодействии с ФСБ, МВД, МЧС России, а также предложены технологии антитеррористических действий, направленных на повышение эффективности функционирования системы борьбы с терроризмом на железнодорожном транспорте.

Особое внимание в пособии уделено рассмотрению вопросов правового и психологического обеспечения антитеррористических мероприятий. 

Глава 3

ОБОБЩЕННАЯ ХАРАКТЕРИСТИКА 

ВОЗМОЖНЫХ ТЕРРОРИСТИЧЕСКИХ ДЕЙСТВИЙ НА ОБЪЕКТАХ ЖЕЛЕЗНОДОРОЖНОГО ТРАНСПОРТА 

«Постоянная бдительность – 

такова цена свободы» 
 Т. Джефферсон
Реальность современного мира бесстрастно свидетельствует о том, что акты террора, ранее достаточно редкого явления, стали повседневным и привычным событием во многих странах мира. Терроризм стал истинным бичом современного общества. Борьба с ним превратилась в основную задачу ведущих спецслужб мира. Как уже было отмечено ранее, корни терроризма вечны и присущи самой природе человека, поскольку являются отражением темной стороны человеческой души. Проявления зависти и эгоизма, болезненного самолюбия и фанатизма невольно приобретали в нашем несовершенном обществе такие дьявольские формы, как терроризм. 

Опыт последних лет, особенно в нашей стране, показал, что террористы для выполнения своей миссии чаще всего используют взрывные устройства. Использование взрывных устройств всегда было достаточно привлекательно для террористов. Можно заранее в безопасный для себя момент заложить взрывное устройство, уйти незамеченным, выполнить задачу, остаться живым, неизвестным и даже с вознаграждением. 

Бомба, закладываемая в состав пассажирского поезда, здание вокзала или другой железнодорожный объект, не имеет конкретного адресата, – она рассчитана на массовость, на создание массового психоза или психологического давления: боязнь людей посещать места с массовым пребыванием людей, страх лишний раз выйти на улицу и т.д. И совершенно все равно, сколько человек будет убито, сколько зданий будет разрушено, – здесь важен сам факт массового воздействия. 

Широкая (объемная) зона поражения взрывом, которая определяется конструкцией взрывного устройства, может иметь круговую и направленную зону поражения. Зона действия взрыва позволяет эффективно поражать или разрушать динамичные объекты (люди, транспорт и т.п.), а также производить разрушения на большой площади. Кроме того, взрывом могут поражаться объекты, находящиеся за различными преградами в зоне действия ударной волны и разлета осколков. 
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Штатные боеприпасы от подствольного гранатомета

часть из которых, используется для изготовления

самодельного электродетонатора

Приведем пример соотношения зоны поражения при использовании огнестрельного оружия и взрывного устройства. Так, для поражения человека в движущемся автомобиле из огнестрельного оружия необходимо положительное сочетание нескольких факторов: знать, на каком месте находится указанный человек; выбрать удобную огневую позицию для наблюдения, эффективного прицеливания и отхода после выстрела; наличие хороших условий видимости для эффективного прицеливания. Кроме того, траектория полета пули может иметь отклонения в силу метеорологических условий
. 

В то же время при использовании фугаса из тротила массой 4 кг (для сравнения – масса заряда ВВ близка к массе винтовки СВД) зона поражения ударной волной будет достигать 4-6 метров в диаметре. За счет применения осколков зона поражения может быть увеличена в несколько раз. 

[image: image5.wmf] 


Самодельное взрывное устройство

Даже в том случае, когда удается предотвратить трагедию, материальный ущерб, наносимый обществу, привычная жизнь которого прерывается на некоторое время, весьма серьезен. Кроме того, нельзя забывать и о тяжелом психологическом воздействии на ни в чем не повинных людей.

Однако взрывное устройство не имеет той избирательности как, например, огнестрельное оружие или отравляющие вещества. В связи с этим применение взрывных устройств отчасти объясняется простотой достижения цели, а также низкой стоимостью используемых технических средств. Недаром терроризм называют на Западе «войной по дешевке». К тому же огнестрельное оружие, нож и яд не оказывают столь мощного эмоционального воздействия на людей, какое достигается при помощи взрывчатки. По мнению экспертов существующая сегодня ситуация сохранится и в обозримом будущем. 

Помните: Действия террористов всегда носят демонстративный характер. 
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Последствия террористического акта

Если раньше большинство актов терроризма осуществлялось в целях шантажа, когда, например, при захвате заложников террористами выторговывались какие-то выгоды (деньги, возможность покрасоваться перед телекамерами, освобождение «соратников» из тюрьмы), то в последнее время заметна трансформация целевых установок террористов. Зачастую они совершают террористические акты, не выдвигая при этом никаких требований и не беря на себя ответственность за совершенные преступления. Их задача – нанести как можно больший ущерб, не считаясь с человеческими жертвами, посеять панику в обществе, вызвать у людей неверие в способность властей контролировать ситуацию и обеспечить спокойную и безопасную жизнь граждан. Развертывание широкомасштабной диверсионно-террористической деятельности рассматривается лидерами террористических организаций в качестве одного из главных средств достижения поставленных целей. 

Сложность борьбы с террористами состоит в том, что они ведут, по сути, партизанскую войну, тайную, беспощадную коварную борьбу без правил. Прежде чем совершить свой бесчеловечный акт, исполнители тщательно готовят операцию, изучают объект, выбирают средства и методы, определяют место и время его проведения. 
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Последствие террористического акта в метро

По мнению большинства политиков и ученых, пока не устранены причины терроризма, борьба с ним напоминает бесконечную «гонку за лидером». Разумеется, самым эффективным было бы создание некоторого механизма по предотвращению террористических акций. Но, как показывает мировой опыт это возможно лишь отчасти и под силу только соответствующим специальным службам, ведущим кропотливую агентурную работу в сочетании с умелым применением специальных технических средств. Только в этом случае появляется надежда упредить террористов и принять соответствующие меры противодействия. 

Печальная статистика последних лет убедительно показывает, что за последние 20 лет излюбленной целью террористов стали большие общественные здания, в том числе и жилые, как это не раз происходило и в нашей стране, и в странах Востока и Запада. Количество жертв и величина причиняемого ущерба в этом случае оказываются огромными.

В то же время от 40 до 70% терактов совершается на транспорте или с его применением.

Транспорт, вследствие своего транснационального характера, становится либо средой «хозяйственной» деятельности международных террористических и иных криминальных группировок, либо объектом бандитских нападений, либо средством осуществления террористических акций. По итогам анализа ситуации в России и в целом в СНГ на Международной конференции «Терроризм и безопасность на транспорте», проведенной в Москве по инициативе и под эгидой Генеральной прокуратуры Российской Федерации 5-6 февраля 2002 г., был выделен ряд причин, по которым транспорт можно отнести к наиболее критическим объектам: резкое возрастание доли перевозок опасных грузов; использование транснациональными преступными группировками контрабанды как источника финансирования терроризма; высокая степень изношенности и аварийности объектов транспортного комплекса.

В силу этих причин обеспечение безопасности и предотвращение преступности на транспорте становятся одними из приоритетных направлений в деятельности государства и общества. С такой оценкой согласились Координационное транспортное совещание министров транспорта государств – участников СНГ в Кишиневской декларации по безопасности на транспорте, принятой 27 мая 2002 г., и Совет Министров Европейской конференции министров транспорта в своем итоговом документе и Бухарестской декларации по борьбе с терроризмом на транспорте от 6 июня 2002 г., в которых выделены такие причины проявления повышенного интереса террористов к транспорту, как: относительная доступность, возможность привлечения внимания широкой общественности и средств массовой информации, ассоциации с национальными символами (для национальных авиакомпаний), возможность даже единичным актом (атакой) воздействовать сразу на большое количество людей. Такой подход нашел отражение и в Заявлении о борьбе с терроризмом на транспорте, принятом 28 июня 2002 г. на саммите «большой восьмерки» в Кананаскисе.

Приходится, к сожалению, отмечать, что в 2002-2003 годах количество террористических актов на объектах железнодорожного транспорта России также значительно возросло. Большинство из них происходит на Северо-Кавказской железной дороге, в Чечне и соседствующих с ней республиках и регионах, где, например, только в 2003 году было совершено 15 терактов. Так, в частности, 3 сентября взрыв в электропоезде сообщением Минеральные Воды – Кисловодск, повлекший человеческие жертвы, проведен во время следования по участку посредством взрыва двух фугасов с дистанционным управлением, подложенных под рельсо-шпальную решетку. 5 декабря второй взрыв в электропоезде сообщением Минеральные Воды – Кисловодск также повлекший большие человеческие жертвы и разрушение подвижного состава.

 Кроме того, анализ, информации, поступающей в ОАО «Российские железные дороги», показывает, что на ряде железных дорог имели место реальные угрозы совершения террористических актов. Только благодаря бдительности, умелым решительным действиям работников железнодорожного транспорта и ведомственной охраны, а также сотрудников транспортной милиции удалось своевременно предотвратить ряд возможных взрывов на объектах железнодорожного транспорта.
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Последствия террористического акта на железной дороге

 Так, 28 января 2003 г. работником стрелковой команды по охране искусственных сооружений Октябрьской железной дороги Артемьевым при осмотре состояния пути на железнодорожном мосту через канал им. Москвы после прохождения электропоезда, в 30 метрах от опоры моста междупутья обнаружен полиэтиленовый пакет, в котором находились две гранаты РГД-5 с запалами. 12 февраля главный инженер локомотивного депо ст. Инская Западно-Сибирской железной дороги Лосев Ю.Н. обнаружил в непосредственной близости от указанного депо подозрительный предмет в виде жесткой пивной банки, обмотанной изоляционной лентой. Проведенным УФСБ исследованием установлено, что предмет представлял собой самодельное взрывное устройство, начиненное порохом и поражающими элементами в виде болтов и гаек.

 13 марта 2003 г. в парке станции Угольная Дальневосточной железной дороги сотрудником транспортной милиции была обнаружена старая металлическая банка из-под кофе с торчащими из нее проводами, внутри которой через мастику просматривались корпус гранаты Ф-1, ржавые гвозди и вещество серо-зеленого цвета. Прибывшей на место спецгруппой ФСБ было установлено, что взрывное устройство, состоит из боевой ручной гранаты с взрывателем.

 1 августа 2003 г. на перегоне Бира – Биробиджат Дальневосточной железной дороги проводником пассажирского поезда № 226 Нерюнгри-Хабаровск Рзаевым Б.Н. в нерабочем тамбуре вагона № 1 была обнаружена граната Ф-1 с запалом, находящаяся в целлофановом пакете.

 16 ноября 2003 г. возле кассы вокзала ст. Тимашевская Северо-Кавказской дороги нарядом транспортной милиции обнаружен полиэтиленовый пакет, торчащий из урны, в котором отчетливо проглядывалась металлическая болванка, в свертке оказалась граната Ф-1 с взрывателем, которая находилась в боевом состоянии. 

По всем вышеизложенным событиям взрывные устройства специалистами обезврежены, для установления лиц, причастных к их закладке, органами ФСБ и МВД проводятся оперативно-розыскные мероприятия.

Как видно из приведенного перечня на железных дорогах чаще всего взрывают или пытаются взорвать вагоны, цистерны (например, один из случаев – попытка взрыва цистерны со 120 т опасного груза), железнодорожное полотно, особенно на перегонах, мосты, тоннели, происходят взрывы и в залах ожидания железнодорожных вокзалов, у перронов, в товарных конторах, на нефтебазах, в пунктах слива – налива (погрузки – выгрузки) опасных веществ, в местах отстоя вагонов; разоборудуют рельсовые пути.

Например, по данным УВД Волгоградской и Ростовской областей, Красноярского края за 1995-2000 годы из общего количества процент обнаружения подозрительных предметов на объектах железнодорожного транспорта составляет: в поездах – 32%, на вокзалах – 17%. Причем, статистика подобных ситуаций показывает, что из 100% случаев обнаружения подозрительных предметов 3,5% оказываются взрывоопасными.

Столь высокий процент обнаружения подозрительных предметов на железнодорожных объектах связан с тем, что для них характерны следующие особенности: 


наличие относительно большого количества вагонов, сцепленных между собой и практически не имеющих возможности выполнять сколько-нибудь значительные маневры самостоятельно; 

большие объемы перевозимых грузов, в том числе опасных; 

большая протяженность железнодорожных путей и значительное количество искусственных сооружений – мостов, тоннелей и т.п., обеспечить постоянную охрану которых крайне сложно из-за их расположения вдали от населенных мест; 

большое число пассажиров. 


Мировая практика показывает, что в основном террористы используют две схемы совершения террористического акта на железнодорожных объектах: 

подрыв заминированного автомобиля, припаркованного вблизи объекта; 

внедрение взрывного устройства непосредственно внутрь объекта. 

При этом мощность внешнего взрывного устройства может существенно отличаться: от 50 кг в небольшой автомашине, до нескольких тонн в грузовике. Наибольшую же опасность представляет ВУ, размещенное внутри объекта. Например, даже небольшое по мощности ВУ размещенное внутри здания вблизи его несущих конструкций, в подвале или на нижних этажах может вызвать значительные разрушения.

Так, в частности, для мощных взрывов в крупных зданиях характерны следующие основные поражающие факторы: 

ударная волна, которая усиливается, как бы фокусируется, концентрируется расположенными вокруг зданиями и ее интенсивность в местах массовой застройки спадает значительно слабее, чем в открытом пространстве; 

серьезные повреждения несущих конструкций и инженерных коммуникаций. Так, например, при взрыве в Международном Торговом центре в Нью-Йорке (2001 г.) в бетонных перекрытиях 3-х этажей этого очень прочного сооружения образовалась сквозная дыра диаметром 60 метров; 

разлет большого количества осколков, произведенных как самим взрывным устройством, так и образовавшихся при разрушении ограждающих конструкций и, прежде всего, стеклянных поверхностей. 

Необходимо также отметить, что многие административные правонарушения, предусмотренные гл.11 Кодекса Российской Федерации об административных правонарушениях, по существу, также могут являться структурными элементами способа совершения террористических актов. На объектах железнодорожного транспорта к ним относятся:

повреждение железнодорожного пути, сооружений и устройств сигнализации или связи либо другого транспортного оборудования, сбрасывание на железнодорожные пути или оставление на них предметов, которые могут вызвать нарушение движения поездов (ч.1 ст.11.1);

нарушение правил безопасности движения и эксплуатации промышленного железнодорожного транспорта на подъездных железнодорожных путях, не входящих в систему федерального железнодорожного транспорта, и переездах через них (ст. 11.2);

нарушение правил содержания и установленного режима эксплуатации навигационного оборудования на мостах, плотинах и других гидротехнических сооружениях (ч.3 ст. 11.6);

нарушение правил перевозки опасных веществ, крупногабаритных или тяжеловесных грузов на воздушном, железнодорожном, морском и внутреннем водном транспорте (ч.1, 2, 3 ст. 11.14);

нарушение установленных на железнодорожном, морском, внутреннем водном или воздушном транспорте правил пожарной безопасности (ст.11.16);

нарушение правил поведения граждан на железнодорожном, воздушном или водном транспорте (ст. 11.17);

провоз в ручной клади, багаже или грузобагаже веществ и предметов, запрещенных к перевозке, а равно сдача опасных веществ на хранение в железнодорожные камеры хранения (ч.3 ст. 11.19).

Например, сотрудники органов внутренних дел на транспорте в 2001 г. за различные правонарушения задержали около 1 млн. человек. В том числе: за нанесение вреда устройствам железнодорожного транспорта – 35 тыс., за угрозу безопасности движения поездов – 86 тыс., за нарушение запретной зоны охраняемых искусственных сооружений – 21 тыс. человек.

В 2001 г. было зафиксировано свыше 900 фактов незаконного вмешательства посторонних лиц в работу федерального железнодорожного транспорта. В том числе: 483 случая наложения посторонних предметов на рельсы, 15 фактов разоборудования железнодорожных путей, 26 взрывов, 17 обстрелов объектов федерального железнодорожного транспорта, 344 анонимных сообщения о минировании объектов. Министерство путей сообщения в том же году передало в органы внутренних дел на транспорте 1714 сообщений о фактах проявления терроризма на федеральном железнодорожном транспорте, по которым возбуждено 592 уголовных дела (212 человек привлечены к уголовной ответственности); зарегистрировано 1472 факта незаконной перевозки оружия, боеприпасов, взрывчатых веществ. Большое число террористических акций на железнодорожных объектах зарегистрировано в Чеченской Республике, где только подрывов железнодорожного полотна в 2001 году было 25. 

Для сравнения в 2001 году было совершено более 80 актов незаконного вмешательства в деятельность гражданской авиации, в том числе: 1 захват (с угоном) самолета, более 30 угроз террористического характера, 37 несанкционированных проникновений в самолеты и на объекты гражданской авиации. В результате предполетного досмотра пассажиров, их ручной клади и багажа пресечено 14 тыс. попыток пронести на борт самолета запрещенные к перевозке предметы, обнаружено 60 кг взрывчатых веществ. В период с 1990 по 2001 г. российские самолеты угоняли 17 раз.

За 2002 год на железных дорогах России выявлено 3431 правонарушение, из них: 9 взрывов на Северо-Кавказской железной дороге (8 – на территории Чеченской республики, 1 – на территории ж.д. больницы г. Ростова-на-Дону), 5 обстрелов, 10 разоборудований железнодорожных путей, 962 наложения посторонних предметов на рельсы, 1920 случаев обнаружения взрывчатых веществ и устройств, боеприпасов и оружия (в т.ч. случаи несанкционированного их провоза), 522 анонимных сообщения о минировании объектов железнодорожного транспорта. В связи с сообщениями о террористических проявлениях было задержано 629 поездов, общее время их задержания составило 406 часов, причиненный ущерб составил 472 тысячи рублей.

За 1 полугодие 2004 г. на железных дорогах России выявлено 1555 террористических проявлений и актов незаконного вмешательства в «деятельность железных дорог, из них: 8 взрывов, 6 – на Северо-Кавказской железной дороге (5 – на территории Чеченской Республики) и по 1 взрыву – на Западно-Сибирской железной дороге (рядом от здания ст. Кемерово-Сортировочное) и вблизи Куйбышевской железной дороге (в г. Самара на городском рынке); 8 фактов разоборудования железнодорожных путей; 407 фактов наложения посторонних предметов на рельсы; 303 случая обнаружения ВВ, боеприпасов и оружия (в т.ч. случаи несанкционированного их провоза). 

Согласно Федеральному закону Российской Федерации «О борьбе с терроризмом» от 25 июля 1998 г. (с изм. от 21 ноября 2002 г.) на транспортные министерства и ведомства возложена обязанность разрабатывать и реализовывать профилактические, режимные, организационные и иные мероприятия, выявлять и пресекать террористическую деятельность. В ст. 3 подчеркивается, что борьба с терроризмом – это деятельность по предупреждению, выявлению, пресечению, минимизации последствий террористической деятельности. Одним из основных принципов борьбы с терроризмом Закон называет приоритет мер предупреждения терроризма (ст.2).

Как показывает практика, многие из приведенных выше нарушений УК РФ и КоАП РФ стали возможны только в условиях невыполнения работниками железнодорожного транспорта своих непосредственных обязанностей по профилактико-предупредительной работе. 

Анализ работы субъектов административной юрисдикции показывает, что если бы они осуществляли свою деятельность в соответствии с требованиями закона: административные правонарушения выявлялись, виновные в них привлекались к ответственности; устанавливались обстоятельства, способствующие нарушениям, то все бы это и являлось бы профилактикой террористических актов. 

Сегодня профилактико-предупредительная работа должна быть ориентирована в основном на устранение условий, способствующих совершению терактов. К таким условиям относится, в частности, принятие должных мер с целью недопущения использования железнодорожного транспорта для незаконного оборота оружия, боеприпасов, взрывчатых веществ и других средств террора. Например, только в 2002 году в результате принятых мер по антитеррористической деятельности совместно с органами внутренних дел на транспорте задержано за различные виды нарушений более 100 тыс. человек, в том числе и за разоборудование технических средств, обеспечивающих безопасность движения поездов.

Основной объем этой работы возлагается на органы внутренних дел на транспорте (ОВДТ) и саму систему транспортных организаций. Сегодня в оперативном обслуживании органов внутренних дел на транспорте МВД России находятся: 17 железных дорог, протяженностью более 86 тыс. км.; 508 железнодорожных вокзалов; 1942 железнодорожных моста; 139 тоннелей и 297 путепроводов. За счёт средств железных дорог содержится более 4 600 сотрудников милиции, которые сопровождают более 60 % пассажирских и более 50 % пригородных поездов.

Однако сегодня, по мнению Генеральной прокуратуры России, административно-юрисдикционной деятельности свойственны существенные недостатки, особенно они присущи транспортным органам, в том числе и на железнодорожном транспорте, которые должны были бы в первую очередь обеспечивать надлежащий порядок на своих объектах. 

Так, за соответствующие нарушения работники железнодорожного транспорта должны привлекаться, например, к дисциплинарной или другой ответственности (там, где она установлена). 

В то же время анализ результатов проверок на объектах железнодорожного транспорта показывает, что некоторые должностные лица, которые вправе осуществлять административно-юрисдикционную деятельность, даже не знают об этом, поскольку их должностные инструкции не содержат соответствующих положений, а контроль со стороны вышестоящих должностных лиц не ведется. 

Проведенное НИИ Проблем законности и правопорядка Генеральной прокуратуры Российской Федерации исследование показало, что к числу обстоятельств, способствующих совершению террористических актов, относятся: недостатки в организации работы по предупреждению терроризма со стороны транспортных министерств и организаций; упущения в обеспечении безопасности на транспорте; отступления от установленных правил охраны объектов; ослабление пропускного режима прохода на территории категорированных объектов; невнимательное отношение к досмотру пассажиров, их багажа и ручной клади, к проверке транспортных средств и перевозимых грузов, особенно опасных; отсутствие должного взаимодействия с территориальными органами ФСБ, МВД, МЧС и органами местного самоуправления по вопросам противодействия терроризму на транспорте; недочеты в обучении персонала мерам безопасности; безнаказанность нарушителей, в том числе совершивших административные правонарушения.

Известно, что преступление легче предупредить, чем устранить его последствия, тем более, террористического акта, влекущего многочисленные человеческие жертвы. Поэтому первостепенное значение имеют меры упреждающего характера, в том числе административного воздействия, а также профилактическая деятельность.

Профилактическую работу сегодня необходимо рассматривать как одну из важных функциональных задач системы противодействия терроризму, решение которой предполагает предупреждение и пресечение нежелательных с точки зрения обеспечения безопасности железнодорожного транспорта процессов и антиобщественных проявлений, предупреждение их перерастания в преступления, устранение причин и условий способствующих совершению преступлений.

В качестве объектов профилактической работы следует рассматривать лиц (группы лиц), которые допускают нарушение установленных специальных режимов, режимов безопасности, правил хранения и транспортировки оружия, ВВ, ОВ и иные нарушения, создающие условия для совершения преступлений.

В профилактической работе целесообразно использовать ряд общепредупредительных мер, в их числе:

правовые: создание специальных режимных зон, режимом безопасности и охраны объектов, применение административных мер за проступки, могущие перерасти в преступления;

организационные: устранение недостатков в деятельности должностных лиц, вследствие которых создаются условия для совершения преступлений. Практика показывает, что часть террористических проявлений можно пресечь или, хотя бы, ограничить во времени и пространстве, если принять соответствующие организационные, и, прежде всего, режимные меры для перекрытия каналов доставки средств терроризма путем скрытого проноса людьми, провоза транспортными средствами и пересылки по почтовому каналу. Для этого необходимо подобрать адекватные технические средства для выявления средств терроризма: огнестрельного и холодного оружия, взрывных устройств, радиоактивных материалов, взрывчатых и отравляющих веществ;

воспитательные: правовая пропаганда в целях повышения правовой и политической культуры работников железнодорожного транспорта и населения с применением различных форм, методов и средств, формирование неприятия идеологии терроризма как метода решения общественных проблем. И здесь на первый план выходят профилактические меры, позволяющие существенно снизить вероятность террористических акций или хотя бы сократить объем предполагаемого ущерба. Например, только в 2002 году в ходе работы по предотвращению терактов Средневолжское УВД на транспорте 77 раз вводило операцию «Ураган». За 10 месяцев 2002 года в ходе оперативных мероприятий обезврежено 1 взрывное устройство, изъято 17 гранат, 5 кг взрывчатых веществ. 11 раз на пульт 02 поступали анонимные сообщения о минировании объектов железнодорожного и воздушного транспорта. По данным фактам возбуждены 2 уголовных дела.

Значительную роль следует отводить работе со средствами массовой информации: ТВ, радио и пресса, через которые до населения необходимо доводить информацию об имевших место террористических актах, мерах их предупреждения, алгоритм поведения граждан в условиях возникновения угрозы или совершения террористических актов.

Например, на Кировском отделении ГЖД в 2003 году проведено 5749 осмотров объектов в целях контроля состояния защищенности от возможных актов терроризма. В их числе – объекты особой важности, к которым относятся охраняемые двупутные мосты, неохраняемые мосты, административное здание КО ГЖД, дома связи. Были осмотрены также объекты повышенной опасности, то есть железнодорожные вокзалы ст. Киров и ст. Глазов-2, отделенческая больница, склады топлива, тяговые подстанции, пункты централизованного водоснабжения, средние и малые мосты, продовольственная база. Совместно с УФСБ, Линейным отделом внутренних дел на транспорте, ГУ по делам ГО и ЧС, ЦСЭН проведено 10 тренировок, 1 учение по обнаружению и обезвреживанию взрывного устройства. 

В результате проделанной работы в 2003 году не допущен ни один случай террористического акта на объектах Кировского отделения ГЖД. Однако зафиксировано 12 случаев наложения посторонних предметов на рельсы, 3 факта обнаружения боеприпасов, 3 факта обнаружения подозрительных бесхозных предметов.

Сотрудниками ВОХР совместно с работниками милиции проведены рейды и засады в парках станции и на перегонах, в результате которых задержано 7456 человек за различные правонарушения, в органы внутренних дел передано 1212 подозрительных лиц. Задержано всего лиц за различные правонарушения на транспорте 8083 человека, оштрафовано на сумму 111235 руб. Проверено 279 контейнеров и 250 вагонов, прибывших из северокавказского региона. Сопровождено работниками ВОХР 1080 электропоездов, для чего было задействовано 2172 работника.

В современной обстановке непременным условием предупреждения террористических актов должно стать строгое соблюдение режима безопасности персоналом объектов и элементарной бдительности простых граждан. 

Таким образом, обеспечение безопасности железнодорожного транспорта должно носить целенаправленный, плановый характер. Основные направления этой работы следующие: 

внедрение ведомственной системы мер противодействия;

обеспечение готовности органов управления, персонала железных дорог к выявлению, предупреждению и пресечению преступлений террористического характера;

координация соответствующих действий с федеральной и региональной властью; 

предоставление в соответствии с установленным Правительством Российской Федерации порядком материально-технических и финансовых средств, транспортных средств и средств связи, медицинского оборудования и др., исходя из потребностей в области борьбы с терроризмом.

Российский опыт показывает, что по этим направлениям в ОАО «РЖД» проводятся разнообразные мероприятия, в том числе:

в 1997 г. в МПС была создана Антитеррористическая комиссия (указание МПС от 26 июня 1997 г. № 158 у), в 2000 г. – сформировано государственное учреждение «Центр координации работы по защите объектов федерального железнодорожного транспорта»; в 2001 г. в управлениях, отделениях дороги введены самостоятельные отделы – 17 (секторы – 66) с аналогичными задачами; на каждом предприятии назначен работник, ответственный за предупреждение терроризма (всего более 240 специалистов); 

разработан «План мероприятий по повышению антитеррористической защищенности объектов федерального железнодорожного транспорта»;

постоянно проводится изучение, анализ и оценка оперативной обстановки;

в рамках разработанной МПС России Целевой программы по повышению антитеррористической защищенности объектов федерального железнодорожного транспорта ежемесячно проводятся осмотры пути, транспортных сооружений, полосы отвода на наличие посторонних предметов; проверки соблюдения правил перевозки опасных грузов;

осуществляются регулярные проверки помещений железнодорожных объектов, сданных в аренду, на предмет соблюдения правил их содержания, при нарушении этих правил договор аренды расторгается. Кроме того, приняты меры по рассредоточению мини-рынков на территориях вокзалов, особенно, на возможных путях эвакуации пассажиров, по упорядочению движения и стоянки автотранспорта на территориях, близлежащих к объектам с массовым пребыванием людей;

уточнены перечни особо важных объектов, объектов повышенной общественной опасности, объектов жизнеобеспечения, уязвимых в террористическом отношении и зон, подлежащих охране, закреплены за ними ответственные сотрудники ОВДТ (работа проводится во взаимодействии с ОВДТ). Согласно Перечня, к особо важным объектам, совершение террористических актов на которых может вызвать самые значительные отрицательные последствия (многочисленные человеческие жертвы, длительный перерыв движения на стратегических направлениях, большой материальный ущерб) относятся мосты, тоннели, путепроводы, центры управления перевозками, узлы связи и др. К объектам повышенной общественной опасности, совершение террористических актов на которых может привести к человеческим жертвам и значительному ущербу относятся: вокзалы, базы горюче-смазочных материалов, промывочно-пропарочные станции и т.д. К объектам жизнеобеспечения относятся: тяговые подстанции, котельные и т.д.;

организовано постоянное обследование объектов жизнеобеспечения железнодорожного транспортного комплекса на предмет уязвимости в террористическом отношении (в то же время, например, последний теракт с электричкой, следовавшей по маршруту Кисловодск – Минеральные Воды, показал, что железные дороги слабо защищены от террора);

объекты оснащаются охранной сигнализацией, промышленным телевидением, звукозаписывающим оборудованием, средствами обнаружения взрывных устройств; проводятся учения и тренировки, в подразделениях охраны используются служебные собаки (более 2875 шт.). Наибольшее количество технических средств охраны оборудованных на объектах железнодорожного транспорта имеется на Московской, Свердловской, Южно-Уральской и Северо-Кавказской железных дорогах
.

осуществляются режимные мероприятия, направленные на ограничение въезда автотранспорта на территории железнодорожных объектов и прилегающих к ним территорий (так, например, на Оренбургском отделении Южно-Уральской железной дороги усилен контроль за нахождением на территории объектов посторонних лиц, на особо важных объектах и в местах массового пребывания людей усилен пропускной режим. В частности, запрещен въезд автомашин, не принадлежащих предприятиям ОАО «РЖД» на территорию пассажирских станций; рассматривается вопрос создания буферной зоны между стоянками автотранспорта и объектами Куйбышевской железной дороги, на которых находится большое количество людей; у здания железнодорожного вокзала г. Вологда не осталось ни одного коммерческого ларька, за исключением киосков «Роспечати», а также на 40% ликвидированы игровые автоматы, остальные ларьки, находящиеся внутри вокзала, курируются самим отделением железной дороги.)
;
проводится комплексное обследование чердачных и подвальных помещений объектов железнодорожного транспорта, совместные рейды по проверке парков отстоя подвижного железнодорожного состава;

организуются работы (на постоянной основе) по выявлению фактов незаконного провоза посылок членами поездных бригад, – по всем фактам принимаются меры реагирования;

осуществляется регулярный инструктаж сотрудниками ОВДТ всех работников вокзалов и станций, проводников вагонов (например, работники отдела вневедомственной охраны при Кировском РОВД г. Ярославля разослали по всем учреждениям «Памятку для работника учреждения на случай обнаружения взрывчатых веществ, возникновения экстремальной ситуации» следующего содержания: 

В течение рабочего дня каждый сотрудник учреждения обязан: 

1. Для предотвращения установки взрывчатых веществ в процессе работы акцентировать особое внимание на лицах, имеющих различные сумки, свертки, пакеты и т.п., проявляющих подозрительную настороженность и беспокойство, пытающихся передать эти вещи другим гражданам или избавиться от них различным способом. 

2. В процессе работы осуществлять постоянный контакт со службой безопасности учреждения, службой охраны в части выявления граждан, вызывающих подозрение, информации об их поведении. 

3. Уделять особое внимание тщательному осмотру мест возможной установки взрывных устройств (места общего пользования, под столами, креслами, на подоконниках...). 

Помнить, что наиболее возможными, подходящими для различных небольших взрывчатых веществ являются: цветы, крупные букеты или корзины с цветами, упаковки, различного рода сувениры, игрушки, видеокассеты. 

4. При обнаружении на объекте посторонних предметов, имеющих нестандартную форму, масляные пятна, выпуклые детали, неоднородности содержимого, запах миндаля или гуталина, в которых видны или прощупываются провода и металлическая фольга немедленно с помощью тревожной сигнализации оповестить дежурную часть милиции, передать информацию дежурному милиционеру лично, либо через граждан. Передача информации должна быть четкой и ясной, с перечислением имеющихся фактов. Категорически запрещается осуществлять какие-либо действия с обнаруженным подозрительным предметом. 

5. Принять меры к охране обнаруженного устройства, удалению посторонних посетителей на безопасное расстояние. При эвакуации брать с собой вещи первой необходимости: документы, ценности. Не допускать паники, действовать хладнокровно».)
;

проводится по радиотрансляционной сети железнодорожных транспортных организаций и другими способами информационно-разъяснительная работа среди пассажиров: о поведении в случае угрозы акта терроризма и т.д. (например, на Московской железной дороге с помощью громкоговорящей связи организовано информирование пассажиров о действиях при обнаружении подозрительных и бесхозных предметов. В результате повысилась бдительность граждан и работников железнодорожного транспорта, в 2003 году было обнаружено 69 подозрительных предметов (47 – в 2002 году), за первую половину 2004 года – 31. На крупнейших вокзалах в Москве, Курске, Смоленске, Орле, Брянске и других установлены стенды «Внимание: терроризм», разработанные сотрудниками Московской железной дороги. Кроме хронологии чрезвычайных происшествий, на стендах размещается информация о местах возможной закладки взрывных устройств на железнодорожных объектах, описаны признаки, по которым можно опознать взрывное устройство, и правила поведения при его обнаружении, подробно указаны правила поведения пассажиров при захвате в заложники и порядок реагирования должностных лиц в такой ситуации. На стендах можно узнать телефоны экстренной связи с соответствующими спецслужбами и расположение на территории вокзала таксофонов прямой связи «пассажир-милиция».);

организуются осмотры подвижного состава, в том числе контейнеров и вагонов, отправленных с Северо-Кавказской железной дороги, постоянные встречные досмотры пассажиров поездов южных направлений с целью выявления лиц, разыскиваемых за совершение террористических актов и других преступлений, оружия, взрывчатых веществ, наркотиков и т.п., а также комиссионная выдача грузов, прибывающих из Чечни (например, 20-го ноября 2000 года на станции Наушки Восточно-Сибирской железной дороги было обнаружено мощное самодельное взрывное устройство с часовым механизмом, которое было заложено под цистерной с бензином. Ежедневно на приграничной станции Наушки формируется несколько десятков составов. Двадцатого ноября бригаде Е. Донского предстояло осмотреть 41 вагон. 3 из них – цистерны с бензином, которые предназначались к отправке в Монголию. Старший осмотрщик вагонов Е. Донской обнаружил черный пакет, перемотанный скотчем, который с помощью магнита был прикреплен к раме цистерны. Шестидесятитонную емкость с бензином отогнали на расстояние 4 км от станции, после чего саперы обезвредили бомбу. По заключению специалистов, самодельное взрывное устройство состояло из трех тротиловых шашек, общим весом в 1 кг, подсоединенных к электронным часам китайского производства. Таймер был установлен на 18 часов местного времени. При взрыве радиус поражения мог составить до полутора километров. 12 октября 2003 года стрелок команды военизированной охраны станции Морозовская Ростовской области при осмотре зашедшего на станцию состава с бензином обнаружил самодельное взрывное устройство.); 

организовано применение передвижного транспортного комплекса (ПТК) «Розыск-Магистраль» для проверки лиц, представляющих оперативный интерес для правоохранительных органов и т.д.;

внедряются цифровые технологии безопасности (например, в Ростове-на-Дону с помощью уникального комплекса можно за несколько секунд распознать в потоке пассажиров человека, который находится в розыске. 

Ориентировки на столах, ориентировки на стенах и целый альбом с фотографиями преступников, чтобы всегда можно было свериться. Камера снимает всех входящих в здание вокзала. 

Программа из тысяч лиц должна найти занесенное в базу как разыскиваемое. 

Три секунды на размышление. Если лицо появляется в правом нижнем углу, этот человек находится в розыске. Данная система распознавания лиц реализуется на принципах биометрии: расстояние между глазами, форма черепа – те параметры, которые с течением времени, как правило, не меняются);
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Пример определения лица из базы данных

планируется все железнодорожные вокзалы страны в ближайшем будущем оборудовать специальными турникетами и на перрон можно будет попасть только при наличии железнодорожного билета
; 

на вокзалах, по примеру авиапортов, будут установлены детекторы для обнаружения оружия и взрывчатки;

постоянно проводятся тренировки и учения по антитеррористической деятельности (например, с целью совершенствования координации мер по предупреждению и пресечению терроризма и захвата заложников за последнее время проведено около 200 учений и более 350 тренировок работников железных дорог во взаимодействии с правоохранительными органами и федеральной властью. На этих мероприятиях отрабатывались вопросы оповещения, связи и оперативного принятия мер на железной дороге, приемы по обнаружению возможных взрывных устройств на объектах транспорта и подвижном составе, для чего проводились негласные закладки муляжей);
внедряются технические и физические средства охраны (однако, например, сегодня только 16,1% от общего числа категорированных объектов оборудованы техническими средствами физической защиты. Системой телевизионного наблюдения с 2481 видеокамерой оснащены 120 вокзалов. Выведено 112 таких систем на мониторы в дежурную часть ЛОВД. 20,2% категорированных объектов охраняется различными силами охраны
. На столичной магистрали реализуется «Программа по повышению уровня технической защищенности объектов МЖД на 2002 – 2005 годы». В соответствии с ней системами телевизионного наблюдения и охранной сигнализации оснащены Казанский, Курский, Ярославский, Павелецкий, Белорусский вокзалы и 10 железнодорожных мостов; завершается ввод в действие системы видеонаблюдения на Киевском вокзале; телекамерами оборудованы 39 пригородных электропоездов
. Практические результаты очевидны: к примеру, в марте 2003 года за ложное сообщение о минировании Павелецкого вокзала задержан подросток, раскрыто 2 убийства (на Казанском вокзале и в электропоезде Рижского направления). В планах дороги – оснащение системами теленаблюдения еще 13-ти вокзалов: 5-ти внеклассных (Рижский, Орел, Курск, Смоленск, Тула-1), 3-х первого класса (Брянск, Савеловский, Александров), 5-ти второго класса (Вязьма, Пушкино, Калуга-1, Рязань-1, Рязань-2). Кроме того, Московской железной дорогой разработан пилотный проект антитеррористической защищенности Казанского вокзала.);

с целью предупреждения терроризма с использованием почтовой корреспонденции в административных зданиях управлений дорог, отделений дорог, вокзалов и других местах скопления людей действуют спецпомещения для первичной обработки почтовых отправлений (помещения оснащаются средствами досмотра: эндоскопами, рентгенотелевизионными установками, газоанализаторами взрывчатых и отравляющих веществ, металлоискателями, промышленными установками контроля почтовых отправлений, автоматизированными системами радиационного контроля и локализаторами взрывов);

вводится обязательная проверка саперами багажных вагонов и мест хранения багажа
;

внесены соответствующие дополнения в должностные инструкции работников железнодорожного транспорта, разработаны типовые алгоритмы их действий по предупреждению и пресечению возможных террористических актов;

на все дороги направлены: рекомендации МПС России «Об опыте организации обучения работников железнодорожного транспорта вопросам противодействия терроризму на Свердловской железной дороге» от 27 июня 2001 г. № Г-7193; наглядное пособие «Внимание! Терроризм», в котором содержится информация о возможных местах установки взрывных устройств, о том, как должны действовать работники транспорта и пассажиры в случае террористической угрозы и т.д.; методические указания и памятки для различных категорий работников железнодорожного транспорта о действиях при нештатных ситуациях, например, если на вокзале пассажир обнаружил подозрительный предмет или в дежурную службу транспортной организации поступило сообщение о заминировании и т.д.; памятки для дежурных смен правоохранительных органов и федерального железнодорожного транспорта о действиях при обнаружении подозрительных предметов. 

Большое значение в комплексе мер противодействия терроризму играет правовое обеспечение антитеррористических мероприятий на железнодорожном транспорте. 

Правовую основу борьбы с терроризмом составляют Конституция Российской Федерации, Уголовный кодекс Российской Федерации, Федеральный закон Российской Федерации 1998 года «О борьбе с терроризмом», другие федеральные законы, общепризнанные принципы и нормы международного права, международные договоры Российской Федерации, указы и распоряжения Президента Российской Федерации, постановления и распоряжения Правительства Российской Федерации, а также принимаемые в соответствии с ними иные нормативные правовые акты федеральных органов государственной власти.

Непосредственно на железнодорожном транспорте также в этом вопросе сегодня сделано достаточно много. 

Во-первых, принято совместное указание МВД, ФСБ, МПС России «О мерах по предупреждению актов терроризма, недопущению незаконного вмешательства посторонних лиц в работу федерального железнодорожного транспорта» от 8 апреля 2002 г. № 1/9/46у. 

Во-вторых, указанием Министерства путей сообщения №220у от 28 июля 2000 г. поставлены задачи – в управлениях и отделениях железных дорог создать специальные постоянно действующие рабочие органы, а в структурных подразделениях Министерства, на предприятиях и организациях федерального железнодорожного транспорта назначить ответственных лиц по антитеррористической деятельности на уровне заместителей руководителей, возложив на них решение задач по разработке и контролю выполнения планов и мероприятий в сфере антитеррористической деятельности, организацию взаимодействия с правоохранительными органами, координацию совместных действий, а также анализ и обобщение материалов о проводимой работе по противодействию терроризму.

В-третьих, разработано и принято около 20 нормативных актов МПС по вопросам предупреждения терроризма (указания от 20 сентября 1999 г. № 345 пр-у; от 3 мая 2001 г. № Е-809у и др.). 

Однако практика проведения профилактико-предупредительных мероприятий показывает, что сегодня еще существуют следующие нерешенные проблемы:

уровень режимных мер на объектах железнодорожного транспорта не адекватен требованиям обеспечения их безопасности, в частности, объекты в сфере пассажирских перевозок являются наименее защищенными от возмож​ных преступных посягательств;

железнодорожные объекты не обеспечены современными средствами для обнаружения ядерных материалов, металлов и взрывчатых веществ, а также средствами оптико-электронного наблюдения за охраняемой территорией
;

отсутствуют единые стандарты и требования безопасности для определенных видов объектов железнодорожного транспорта; 

высокая степень изношенности ранее внедренных средств технической защиты объектов железнодорожного транспорта; 

нерешенность вопроса финансирования материальных затрат на ремонт, содержание и эксплуатацию уже внедренных после гарантийного обслуживания технических средств физической защиты, находящихся в ведении соответствующих служб дороги; 

слабо защищены от террористических проявлений поезда дальнего и пригородного сообщений;

уровень профилактической работы не адекватен требованиям обеспечения безопасного функционирования железнодорожного транспорта, продолжают фиксироваться факты незаконного вмеша​тельства в его деятельность: наложение посторонних предметов на рельсы, разоборудование обустройств железнодорожных путей, так называемый «телефонный» терроризм. В этой связи особую тревогу вызывает и то обстоятельство, что местными правоохранительными органами не всегда принимаются меры уголовного и административного преследования по фактам незаконного вмешательства в деятельность железнодорожного транспорта. Сам факт задержания злоумышленников с поличным не дает гарантии, что они понесут должную ответственность;

решение отдельных вопросов противодействия терроризму не всегда базируется на необходимой и достаточно законодательной базе, в результате чего редко используется в этом деле помощь общественных формирований, а также возможности сотрудников милиции и работников вокзала для досмотра багажа и ручной клади на вокзалах;

действующая в настоящее время ст.267 УК РФ (приведение в негодность транспортных средств и путей сообщения), предусматривающая уголовную ответственность только при наступлении тяжких последствий, не на​ходит правоприменительной практики в сфере борьбы с несанкционированным вмешательством в деятельность железнодорожного транспорта;

не решен полностью вопрос упорядочения парковки автотранспорта вблизи вокзалов и других категорированных объектов;

требует дальнейшего совершенствования практика взаимодействия руководителей и служб безопасности железнодорожных объектов с органами внутренних дел на транспорте по всем направлениям предупреждения террористических посягательств;

много еще остается вопросов, требующих совместного решения ОАО «РЖД» и МВД России (УВДТ), прежде всего это касается вопросов совместного планирования мероприятий по антитеррористической деятельности, участия представителей ЛОВДТ в инструктажах работников железной дороги и сопровождении поездов дальнего и пригородного сообщений, повышения уровня организации сотрудников милиции в использовании средств телевизионного наблюдения для слежения за обстановкой на вокзалах;

 крайне мало положительных примеров реальной отдачи от применения средств ТВ-наблюдения;

требует совершенствования система обучения персонала объектов железных дорог вопросам организации и проведения работы по противодействию терроризму, его подготовки к действиям в условиях угрозы или совершения террористических актов.

В заключение можно сказать, что предотвращение террористических актов на железнодорожном транспорте представляет весьма сложную задачу, требующую объединения усилий спецслужб, милиции, а также служб безопасности железнодорожных объектов. В целом же иллюзий питать не следует: многовековой опыт (в том числе, Ближнего Востока, Ольстера и Испании) показывает, что в борьбе с терроризмом нет, и не может быть какой-либо панацеи надежного избавления от этого зла. Только продуманный комплекс общегосударственных, профилактических и специальных мер может дать свои результаты. 

Не претендуя на полноту отражения подобных мер, в следующей главе рассмотрим некоторые технологии профилактико-предупредительных антитеррористических действий, которые, как мы считаем, позволят снизить возможность совершения террористического акта на объектах железнодорожного транспорта.

Глава 4

СОВРЕМЕННЫЕ ТЕХНОЛОГИИ 

ПРОФИЛАКТИКО-ПРЕДУПРЕДИТЕЛЬНЫХ АНТИТЕРРОРИСТИЧЕСКИХ ДЕЙСТВИЙ 

НА ОБЪЕКТАХ ЖЕЛЕЗНОДОРОЖНОГО ТРАНСПОРТА 

Во всех делах очень полезно периодически ставить знак вопроса к тому, что Вы с давних пор считали не требующим доказательств 

Рассел

1. Типы взрывных устройств

Взрывное устройство – любое устройство, специально подготовленное и при определенных условиях способное к взрыву. Взрывные устройства (ВУ) могут быть самыми разнооб​разными как по внешнему виду, так и по принципу дей​ствия. 

Самодельное взрывное устройство – такое устройство, в котором использован хотя бы один из элементов конструкции самодельного изготовления или применена непромышленная, нерегламентированная сборка. Промышленное взрывное устройство – устройство, изготовленное с применением промышленной технологии в соответствии с требованиями нормативно-технической документации. 

Взрыв ВУ также может произойти и в результате срабатыва​ния какого-либо механического или электромеханиче​ского взрывателя замедленного действия, без непосред​ственного воздействия на предмет, по истечении задан​ного времени замедления.

Если ВУ имеет радиовзрыватель, то взрыв также может произойти без контакта с взрывным устройством в любой момент времени по команде, переданной по радио. Взрыв может быть осуществлен и по проводам электровзрывной цепи путем подключения какого-либо источника тока.

ВУ в виде сумки, кейса, чемодана мо​гут взорваться при попытке сдвинуть их с места, под​нять, открыть.

Большое распространение получили взрывные уст​ройства, срабатывающие при включении радиоприем​ника, телевизора или других предметов бытовой техни​ки, работающих от электрической сети. Включением этих устройств замыкается электровзрывная сеть, в ре​зультате чего срабатывает электродетонатор или элек​трозапал и происходит взрыв заряда ВВ.
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Исполнительный прибор радиолинии управления 

взрывом (верхняя крышка снята)
Могут использоваться также взрывные устройства с часовым механизмом. Часы бы​вают механические, электромеханические и электронные. Такие взрывные устройства в состоянии срабаты​вать в любое установленное заранее время.

В автомобиле взрывное устройство может сработать при повороте ключа зажигания или даже в тот момент, когда ключ зажигания вставляется в замок зажигания либо включаются потребители энергии (фары, стекло​подъемники, стеклоочистители и т.д.). Кроме того, взрыватель может быть установлен в выхлопной коллектор двигателя, в глушитель. При этом замыкание контактов произойдет после нагрева чувст​вительных элементов взрывателя (контактов) до опре​деленной температуры. 

Во взрывном устройстве могут также применяться взрыватели, срабатывающие от изменения магнитного поля Земли, акустического сигнала в опре​деленном диапазоне частот, характерного запаха чело​века или другого животного.

Эксперты антитеррористического подразделения Офиса ООН по борьбе с наркотиками и преступностью (Terrorism Prevention Branch United Nations Office on Drugs and Crime), на основании изучения многолетней статистики, пришли к выводу, что для организации взрывов террористы не должны обладать особыми организационными способностями и значительными ресурсами. 

Так, например, до 80% всех ВУ, применявшихся террористами на протяжении последних десятилетий, были изготовлены в домашних условиях или в примитивных лабораториях. Относительно редко террористы используют армейское вооружение – гранаты, мины, авиабомбы и т.п. 

Сложность устройства ВУ и их смертоносность зависят, прежде всего, от уровня воображения изготовителей и от материалов, которыми они обладают. 

К числу наиболее часто используемых террористами взрывчатых веществ относятся Semtex, RDX («циклонит» или «гексоген»), C4 («пластид»), тринитротолуол и динамит. 

Для повышения убойной силы ВУ дополнительно снабжают гвоздями, стальными болтами и т.п. 

Одна из серьезных проблем в предупреждении террористического акта заключается в том, что из ряда химикатов, используемых, например, при производстве удобрений, можно изготовить взрывчатку. К примеру, только в США в 2003 году было продано потребителям более 1,5 млн. тонн аммиачной селитры, которую использовали для производства взрывных устройств, например, террорист-одиночка Тимоти Макквей смог, таким образом, полностью разрушить большое офисное здание, а исламисты, пытались взорвать Всемирный Торговый Центр в 1993 году. 

[image: image11.jpg]



Наиболее часто используемое взрывчатое вещество 

– аммиачная селитра

Каждое ВУ, как правило, имеет следующие демаскирующие признаки (табл. 1):

наличие ВВ в конструкции взрывного устройства;

просматриваются антенны, проводные линии управления и т.п. электрооборудование на предметах, которые не относятся к электротехническим изделиям (характерные дальности управления ВУ по радио или проводам составляют от 100…150 м до 300…400 м; на расстояниях менее 100 м взрыв управляемого ВУ (УВУ) становится опасным для самого террориста-подрывника; при дальности более 300…400 м значительно возрастают массогабаритные и стоимостные характеристики линий управления);

наличие часового механизма или электронного таймера (временного взрывателя);

наличие локально расположенной массы металла;

неоднородности вмещающей среды (нарушение поверхности грунта, дорожного покрытия, стены зда​ния, нарушение цвета растительного покрова и т.д.);

наличие теплового контраста между местом ус​тановки и окружающим фоном;

характерная форма ВУ;

тянущимися от предмета нити, проволока или другие растяжки;

наличие резкого запаха горюче-смазочных материалов или растворителей;

исходящий дым (что может быть связано с разложением химических элементов).

В то же время давать конкретную характеристику отличительным признакам ВУ очень сложно, потому, что это может быть нечто самое непредвиденное: диктофон, ручка и т.п. Дать какие-то особые признаки также очень трудно. Единственно верный признак ВУ – это неопознанный и бесхозный предмет. 

По предназначению взрывные устройства классифицируются:

ВУ, подложенные на объект заранее – закладки. Установка их требует от террориста предварительного проникновения на объект. Закладки могут быть: очевидные или закамуфлированные. Закладки второго типа могут маскироваться под любой обычный предмет (огнетушитель, видеокассета, магнитофон, мешок сахара и т.д.).

Почтовые отправления. ВУ, закамуфлированные под привычный предмет (письмо, посылка, пакет, книга портфель и т.д.). Взрыв происходит во время открытия. Могут доставляться по почте, рассыльным, а также подкидываться.

Таблица 1. Демаскирующие признаки управляемых 

взрывных устройств

	Контраст 

между 

ВУ и 

вмещающей 

средой
	Тип ВУ

	
	Радиоуправляемое ВУ
	ВУ с 

кабельной линией управления
	ВУ с временным 

замедлителем

	
	
	
	с электронным 

таймером
	с часовым
механизмом

	Отличие электропроводности
	+
	+
	+
	+

	Отличие магнитной проницательности
	+
	±
	+
	+

	Отличие диэлектрической проницаемости
	+
	+
	+
	+

	Отличие теплофизических характеристик
	±
	±
	±
	±

	Отличие оптических характеристик 
	±
	±
	±
	±

	Отличие механических характеристик
	+
	+
	+
	+

	Наличие паров ВВ
	±
	±
	±
	±

	Наличие нелинейных электромагнитных свойств
	+
	±
	+
	±


+ – контраст имеется
± – контраст имеется не всегда 

Транспортные ВУ – так или иначе, связанные с транспортом. Могут устанавливаться: под средства передвижения; по маршруту движения (например, случай с командующим ВВ МВД генералом А. Романовым); в транспортное средство.

По оценкам экспертов Института Национальной Безопасности (The National Security Institute), заблаговременно обнаружить взрывное устройство невероятно сложно, поскольку ВУ может быть замаскировано практически под любой предмет, который может быть доставлен на место взрыва самым неординарным образом. Все ВУ, которые использовали и используют террористические структуры, имеют лишь одну схожую черту – они изначально разрабатываются для того, чтобы быть взорванными. 
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Комплект радиолинии управления взрывом непромышленного 

изготовления (командный и исполнительный блоки).
Дальность управления в полевых условиях – до 400…500 м, 

в городе – до 200…250 м.
При обнаружении взрывного устройства (подозрительного предмета) категорически запрещается:

курить;

трогать или перемещать подозрительный предмет и другие предметы, находящиеся с ним в контакте; 

заливать подозрительный предмет жидкостями, засыпать грунтом или накрывать тканевыми и другими материалами; 

пользоваться вблизи обнаруженного подозрительного предмета электро– и радиоаппаратурой, переговорными устройствами или рацией, проезжать на автомобиле; 

оказывать на подозрительный предмет температурное, звуковое, световое, механическое и электромагнитное воздействие. 

На месте обнаружения до прибытия специалистов лицу, обнаружившему взрывное устройство (подозрительный предмет), необходимо:

провести визуальную проверку, определить внешний вид и конструктивные особенности обнаруженного предмета; 

сообщить полную и достоверную информацию о происшествии в дежурную часть ОВД. При этом сообщить: время, место, обстоятельства обнаружения ВУ, его внешние признаки, наличие и количество людей на месте его обнаружения, близость государственных, жилых, промышленных и других предприятий, возможные последствия в случае взрыва ( в случае личной компетентности); 

до прибытия кинолога с минно-розыскной собакой, по возможности (в случае подготовленности) осмотреть ближайшую территорию на предмет наличия других ВУ; 

исключить доступ граждан в опасную зону (от 50 до 100 м); 

организовать эвакуацию людей из предполагаемой зоны /не менее 200 м/ – (радиус поражения: граната РГД-5 – не менее 50-80 м, граната Ф-1 – не менее 200-300 м, тротиловая 200 гр. шашка. – 45-60 м, тротиловая 400 гр. шашка – 55-80 м, пивная банка 0,33 л. с ВВ – 60-80 м, мина МОН-50 с ВВ – 85-100 м, чемодан (кейс) с ВВ – 230-300 м, дорожный чемодан с ВВ – 350-400 м); 

опросить граждан о данном событии или объекте; 

при необходимости организовать отключение бытовых и производственных коммуникаций (газ, вода, электричество) и организовать вызов к месту происшествия аварийных служб (пожарной, медицинской, газовой, электросетей и др.); 

принять меры к задержанию подозрительных лиц, установлению свидетелей; 

письменно фиксировать то, что имеет отношение к данному происшествию; 

поддерживать постоянную связь с дежурной частью ОВД и докладывать о принимаемых мерах и изменениях в обстановке; 

с прибытием на место происшествия милиции действовать в соответствии с указаниями ответственного руководителя. 

Обезвреживание взрывного устройства или локали​зация взрыва должна производиться только подготовленными специалистами после удаления людей из опасной зоны и выставления оцепления.

Практика показывает, что комплекс антитеррористических мероприятий на объектах железнодорожного транспорта должен включать в себя обеспечение объектов как от внешних, так и от внутренних угроз.

Необходимо, однако, отметить, что не один из рассмотрен​ных ниже методов не может в полной мере обеспечить надежность обнаружения ВУ. Целесообраз​но комплексно использовать методы и поисковую ап​паратуру. 
2. Алгоритм обеспечения внешней безопасности 

на объектах железнодорожного транспорта

Как уже говорилось, сложность борьбы с современным терроризмом как с явлением и с отдельными террористами-самоубийцами состоит в том, что они ведут, по сути, регулярную партизанскую войну, повсеместную, тайную, коварную, лишенную всяких правил и морали. Как правило, каждый террористический акт готовится тщательно и профессионально, исполнители заблаговременно изучают объекты, выбирают время, место, средства и методы, а вдохновители щедро финансируют всю эту деятельность. Если раньше террористам необходимо было рассчитывать время и планировать пути отхода с места теракта, то террористам-смертникам часовые замедлители в минах просто не нужны. Им легко затеряться в толпе людей, спешащих утром на работу в поездах метрополитена или в переполненных автобусах и троллейбусах. Ручная кладь их ничем не отличается от таких же сумок, портфелей и модных молодежных рюкзаков, какие везут с собой обыкновенные горожане. 

Однако не стоит забывать, что имеющиеся данные показывают, что даже в условиях определенной – «шаблонности», например, в неоднократном использовании автомашин со взрывчаткой и «поясов шахидов», двух совершенно одинаковых террористических актов не бывает. Поэтому невозможно во всех случаях готовить и принимать одинаковые предупредительные и профилактические антитеррористические меры. 

В этих условиях наиболее важным в системе предупреждения террористических актов на объектах железнодорожного транспорта является создание комплекса мер, обеспечивающего их защиту от внешних угроз и от возможности проноса на их территорию взрывных устройств. Рассмотрим возможные мероприятия по профилактике обеспечения внешней безопасности железнодорожных объектов от террористических актов.
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Часовой взрыватель с использованием 
электромеханического будильника
Обеспечение безопасности периметра. В целях повышения эффективности защиты железнодорожных объектов от внешнего воздействия необходимо как можно больше увеличить полосу безопасности вдоль периметра объекта. Чем дальше от объекта будет произведен взрыв, тем меньший ущерб будет причинен объекту.
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Как правило, в полевых условиях глубины установки управляемых ВУ в грунте лежат в пределах от 0,3…0,5 м до 1..1,5 м. Иногда радиоуправляемые ВУ маскируется в листве деревьев или внутри инженерных сооружений (ограждений мостов, дорожных указателей и т.п.). Известны случаи установки управляемого ВУ под асфальтовое или бетонное дорожное покрытие. При этом, как правило, кабельная линия устанавливается в грунте на глубине 0,1…0,2 м только вблизи дороги на расстоянии от нее до 20…30 м. Затем она располагается на его поверхности под маскирующим слоем растительности или снега – непосредственного до пункта управления взрывом. В городских условиях управляемые ВУ маскируются в ручной клади, придорожных урнах, в кучах мусора, листве деревьев и в кустах.

Практика показывает, что необходимо принять меры к установке ограды, освещения, датчиков, а также патрулированию для предупреждения проникновения на территорию объекта посторонних лиц. Высокая сетчатая ограда может послужить препятствием для гранатометчиков, пытающихся обстрелять объект. Попадание гранат в сетку вызовет их преждевременное срабатывание и они не достиг​нут цели.
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Взрывное устройство с использованием минометной мины калибра 120 мм. Управляется по проводам (200 м)
В последнее время практикуется использование для наблюдения за периметром видеоустройств. Однако практика показывает, что данная мера эффективна только в том случае, если у мониторов постоянно находятся сотрудники охраны. В том случае, если это обеспечить невозможно, то полученные в ходе мониторинга данные помогут в случае совершения теракта установить личности террористов – что тоже немаловажно.

Положительный результат может дать введение так называемой полосы отчуждения вдоль периметра объекта. Как, например, это сделано в г. Москве вокруг станций метрополитена. Правительством г. Москвы Постановлением 2004 года № 636-ПП установлено, что в 25-метровой зоне от наземных вестибюлей и сооружений метрополитена не разрешается оказание услуг и осуществление всех видов торговой деятельности, игорного бизнеса, общественного питания, кроме реализации печатной продукции, театральных билетов и билетов на городской пассажирский транспорт через специализированные киоски и автоматы.

Целесообразно также тщательно контролировать непредвиденные инженерные работы, которые проводятся поблизости от объекта. Большую помощь в этом окажут различные приборы визуального наблюдения: бинокли, зрительные трубы, приборы ночного видения и даже тепловизоры. 

Последние существенно расширяют возможности наблюдения в плохих погодных условиях особенно при недостаточном освещении.
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Банка из под детского питания, заполненная тротилом (массой
 1 кг) с самодельным взрывателем, изготовленным из штатного боеприпаса. Устройство полностью готово к применению
Взрывные устройства, установленные в грунте, мо​гут быть обнаружены также с использованием щупов. Наконечники щупов необходимо изготавливать из твердых неметаллических материалов (ситалла и т.п.), что исключит подрыв при использовании противощупных электрических замыкателей.

Удаление старого хлама. Хлам, разбросанный вокруг периметра объекта, это не только грязь и неприятный вид, но это и мес​та, где могут быть спрятаны взрывные устройства. Поиск такого взрывного устройства это достаточно длительная и опасная задача, поскольку необходимо осмотреть каждую консервную банку, открыть каждую картонную коробку и проверить каждую наполо​вину заполненную банку с краской. Проинструктируйте ваш обслуживающий персо​нал о необходимости удаления всякого старого хлама. Это затруднит работу тех, кто намеревается заложить бомбу.
3ащита от автомобилей, начиненных взрывчатыми веществами. Автомобиль – излюбленное место закладки ВУ (взрывное устройство) террористом в том случае, если только он не досматривается, т.к. машина представляет возможность использовать ВУ практически с любым способом взрывания, малой мощности и, следовательно, размера и привести к эффективному конечному результату. 

По оценкам Федерального Агентства Управления во время Чрезвычайных Ситуаций (Federal Emergency Management Agency), ВУ, которые закладываются в автомобилях, наиболее опасны. Это обусловлено техническими и конструктивными особенностями автомобиля.
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Современный автомобиль – сложный технический комплекс из металла, электроники, органических и синтетических материалов, поэтому применение многочисленных технических средств, используемых при досмотре, затруднено. Рассмотрим три варианта профилактико-предупредительных антитеррористических действий, связанных с использованием автомобильного транспорта в ходе подготовки террористического акта.

Все автомобили, въезжающие на объект, должны быть проверены на наличие взрывчатых веществ и оружия при въезде на его территорию. 

Лицо, производящее осмотр, должно искать следы скотча или царапины, пакеты или другой мусор снаружи или внутри кабины, тянущиеся провода или лески, незнакомые предметы в салоне, обращать внимание также на прикрепленные к корпусу предметы или на другие непривычные детали. В досмотре автомобиля обязательно должен принимать участие водитель (он знает все конструктивные особенности машины или изменения в конструкции, которые оставлены им самим). Исходя из этого водителю автомобиля целесообразно должен владеть навыками поиска и распознавания ВУ. 

Осмотр автомобиля условно можно разделить на две части: внешний осмотр и внутренний осмотр.

Одновременно с досмотром автомобиля на закладку ВУ проводится профилактический осмотр с целью выявить возможный вывод из строя террористом тормозной системы, рулевого управления, крепления колес и т.д. Для определения наличия отравляющих веществ (закладываются, как правило, в систему вентиляции салона), проводится радиационный контроль.

Как уже указывалось, ВУ в автомобиле может приводиться в действие различными способами взрывания. При этом используются разные принципы действия замыкателей. Электрический способ взрывания может применяться как с автономным источником питания, так и, прежде всего с запиткой от сети автомобиля, начиная от АКБ и заканчивая любым потребителем электрической энергии. Причем, используя отдельные потребители электроэнергии, такие, как кнопка омывателя стекол, включение радиоприемника, указателя поворота и т.д., можно добиться желаемого замедления (расчетного времени взрыва).
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Компоненты самодельного электродетонатора,

изготовленного из взрывателя 23 мм снаряда

Следующий принцип, используемый в автомобиле, это ситуация, связанная с нагревом, – повышение температуры радиатора, двигателя, выхлопных труб и т.д. Здесь применяются химические взрыватели, высокочувствительные инициирующие ВВ, реагирующие на нагрев, или, например, ртутный замыкатель электрической цепи ВУ. 

Может быть применен механический способ замыкания цепи, реагирующий на любое движение колес, карданов, рулевого управления, рычагов управления, педалей, подголовников, сидений и спинок кресел, т.е. использующий принципы физического воздействия при замыкании цепи – давление, натяжение и обратное действие. 

ВУ могут устанавливаться и автономно, совершенно независимо от систем машины, с замедлением по времени на таймер, могут быть радиоуправляемыми командным сигналом извне.

Легко детонирует даже от малого количества ВВ бензобак автомобиля. ВУ может закладываться внутрь через заливную горловину (например, химические ингредиенты в прорезиненном пакете; при разъедании оболочки бензином происходит химическая реакция с выделением тепла, провоцирующим взрыв), магнитная мина может крепиться снаружи, со стороны днища к корпусу бензобака. 

Подобная операция может быть выполнена за 1,5-2 сек. даже при включенной сигнализации или с водителем, сидящим за рулем. 

Человек может по вполне естественной причине наклониться (завязывая шнурок или поднимая упавшую книгу) и, одновременно, быстрым движением «приклеить» ВУ. 
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Москва, июнь 1996 года – покушение на префекта Южного округа столицы Валерия Шанцева. Заложенное у дома префекта самодельное взрывное устройство взорвалось в момент, когда В.Шанцев и его помощник выходили из подъезда. Оба получили осколочные ранения и ожоги

Зафиксированы случаи, когда террористы, расшифровав с помощью сканирующих устройств код управляющего радиосигнала – снятие с сигнализации, замыкали на подобный код приемное устройство взрывной закладки в автомобиле. 

Соответственно, исходя из этих конструктивных особенностей автомобиля, а также ВУ и необходимо досматривать места возможной установки ВУ.

Поиск ВУ, установленного в автомобиле необходимо начинать с внешнего осмотра.

В ходе внешнего осмотра следует очень внимательно осмотреть заливную горловину бензобака (на горловине желательно иметь замок, фиксированную сетку-фильтр, препятствующую механическому проникновению через горловину). При досмотре горловины можно воспользоваться фонарем. Для этих целей есть специальные, с гибким световодом, хорошо, если есть эндоскоп. Внимательно следует осмотреть края горловины, сетку фильтра, возможно, останутся прилипшие частицы засыпанного в бензобак вещества.
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	Иногда ВУ крепят к деталям подвески или выпускной системы. А иногда просто подбрасывают под автомобиль.


Необходимо также просмотреть с помощью мощного фонаря все светоприборы (фары, подфарники и т.д.) снаружи. Обычно они крепятся к корпусу изнутри (из моторного или багажного отсека), но некоторые светоприборы (лампа-фара, галогеновые «противотуманки» и т.д.) закрепляются, как правило, снаружи. К ним, как к источнику электропитания может запитаться террорист при установке ВУ. 

Далее следует осмотреть колеса, заглянуть под днище, обратив внимание на то, не прикреплены ли там какие-нибудь посторонние предметы, например, мыльница. Для осмотра днища и колесных ниш автомобилей, полостей кузова автомобиля используется комплекс зеркал семейства «Шмель», щупы, мощные фонари, веревка с крюком (кошкой), эндоскоп, набор инструментов (отвертки, плоскогубцы, ключи и т.д.). 

Например, под днище автомобиля одного наркодельца конкуренты подложили радиоуправляемое ВУ со стороны водителя, т.к. «клиент» сам управлял автомобилем. Однако к этому моменту, словно что-то почувствовав, он нанял водителя и ездил на заднем сиденье. Причина на самом деле была далека от мистики – наркоделец к этому времени сам пристрастился к «продукции» и боялся в подобном состоянии управлять автомобилем. План срывался, поскольку водитель изменил место парковки автомобиля, что затрудняло переустановку ВУ. Однако преступники-конкуренты продолжали выжидать и дождались своего часа. При подъезде к заправочной станции водитель вышел рассчитываться с оператором, а «клиент» пересел от двух девиц, с которыми он удобно располагался на заднем сиденье, на водительское, чтобы подогнать машину к бензоколонке. Этим моментом и воспользовались преступники, чтобы нажать кнопку. ВУ было настолько точно выверено, что погиб от тяжелых ранений только тот, против кого ВУ и предназначалось, девицы отделались практически лишь небольшой контузией. Этот случай иллюстрирует и еще одну ситуацию – неизвестно, сколько автомобиль ездил с подвешенной миной, но, очевидно, достаточно долго, и все это время никто не удосужился заглянуть под днище автомобиля.
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Места закладки ВУ в моторном отсеке и на бампере

Затем следует открыть багажник и осмотреть его содержимое на предмет появления незнакомых вещей. Характерные признаки формы взрывных устройств, находящихся в багажнике, можно выявить, используя стационарную рентгеновскую аппаратуру, работающую на «проход». 

Далее целесообразно осмотреть площадь моторного отсека, которая досматривается сверху вниз (на себя). Осматривая двигатель, нужно обратить внимание на воздухофильтр, систему вентиляции салона, карбюратор, места, где повышается температура (блок двигателя, радиатор), баки с жидкостями (могут быть заменены залитыми агрессивными компонентами) и все, что связано с электрооборудованием двигателя, панелью управления, осветительными приборами и т.д., а также движением (ремни вентиляторов, карданный валик руля и т.д.). 

В случае если запасное колесо закреплено снаружи оно также проверяется на предмет наличия взрывных устройств. 

После того, как внешним осмотром ничего подозрительного не выявлено, переходят к внутреннему осмотру, в ходе которого легкими движениями ощупываются поверхности сиденья снаружи и изнутри, пол. Необходимо обращать особое внимание на подпоротые места, нарушение целостности облицовки салона и сидений, заглянуть под ноги, половичок, под панель, и только после этого можно садиться на сиденье пассажира для досмотра остальных мест салона.

Далее осматривают подголовники, место за спинкой сиденья со стороны багажника, панель управления автомобилем (с внутренней стороны – удобное место для запитки током и «удобное» направление взрыва). 
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Для повышения качества осмотра рекомендуется на контрольно-пропускных пунктах иметь осмотровые ямы и осмотровые лестницы. 

Приведенный выше досмотр требует при наличии необходимых навыков не более 20-25 минут. 

Помните, что за вашими действиями, возможно, наблюдают со стороны и решают, стоит ли вам устанавливать «сюрприз» в машину или нет.

Контрольно-пропускные пункты можно также оснастить специальной дорогостоящей рентгеновской аппаратурой, позволяющей «просветить» весь автомобиль. 

В отдельных случаях существенную помощь при выявлении скрытых полостей со взрывчаткой в автомобиле могут оказать тепловизоры. Они позволяют выявить незначительную порядка 0,1°С неравномерность температурного рельефа обследуемой поверхности, которая указывает на наличие указанных полостей, инородных включений и т.п. 

Для повышения качества осмотра необходимо научить персонал пункта контроля формам и способам досмотра автомобилей, привить навыки уверенно визуально обнаруживать взрывные устройства или иные инородные опасные предметы среди агрегатов автомобиля.

В заключение для систематизации перечисленного выше приведем методику IBA по осмотру транспортного средства, находящегося, как правило, на стоянке.

Проверка любого транспортного средства состоит из внешнего и внутреннего осмотра. Разумеется, в идеале транспортное средство должно находиться в закрытом месте и под постоянным наблюдением. Но и в этом случае все, что может быть свободно извлечено из транспортного средства – автомагнитола, подголовники, покрывала, записные книжки, наборы инструментов, запаска, аптечка и так далее, – вынимается. Лучше потратить после проведения осмотра 5-10 минут, чтобы рассовать всю мелочовку по свои местам, чем возиться с ее проверкой больше часа, а это обязательно придется сделать, если вышеперечисленные предметы останутся в машине. При осмотре солнцезащитные козырьки опускаются на угол в 45 градусов, чтобы их можно было осмотреть с обеих сторон. Подлокотники, все ящички (для перчаток, кассет и тому подобных пустяков) и бардачки должны быть открыты и пусты. Передние колеса выворачиваются в одну сторону, чтобы была видна их обратная сторона. В конце осмотра перед отправкой транспортного средства в чистку и на мойку, проверяются аккумуляторы. Помните, что все, что может быть использовано при изготовлении взрывного устройства – кусочки изоленты, электрические провода и прочее – будет сразу заметно около машины и внутри нее. Осмотр проводится командой из двух человек.

Внешний осмотр транспортного средства – обойти транспортное средство вокруг. Два человека обходят машину с противоположных сторон. Осмотреть салон через стекла, проверить входное отверстие топливного бака. Проверить двери на попытку вскрытия, целостность замков – для этого их можно чем-нибудь заклеивать сверху и как-то фиксировать дверь, чтобы сразу было видно, открывали ее или нет. Как это ни парадоксально, в данном случае грязная машина лучше чистой. На пыли обязательно останутся следы проникновения, а машину можно помыть и перед эксплуатацией. Топливный бак следует открывать постепенно. Лучше вообще закрывать бак специальным цифровым замком с кодом. А под ним необходимо ставить воронку, чтобы предотвратить попадание посторонних предметов (сахар, вода и прочее), которые могут вывести из строя двигатель или привести к взрыву машины. Далее осматриваются днище, бамперы, пространство вокруг колес, рулевое управление, пространство под двигателем.

Внутренний осмотр транспортного средства – салон – начинать осмотр с места переднего пассажира, затем проверять место водителя и задние места. Проверить приборную доску и весь интерьер. Двигатель – проверка аккумуляторов, проводов, карбюратора, кондиционера и так далее на наличие посторонних проводов и устройств. Багажник и задние фары. Открывающиеся детали – такие, как крышки и двери – должны открываться постепенно и обязательно двумя людьми. Один открывает, а второй осматривает для проверки чистоты и на предмет отсутствия закладок. Полости (в частности, в дверях) проверяются с помощью эндоскопа или зеркал. Все механические, электрические и химические системы автомобиля тоже подлежат самой тщательной проверке. Полный осмотр транспортного средства требует примерно часа работы двух человек.

Таковы методики осмотра автомобиля на контрольном посту при въезде на объект и при нахождении его на стоянке перед эксплуатацией.

Можно также потребо​вать, чтобы все автомобили парковались на некотором удалении, а их пассажиры и владельцы доставлялись к месту назначения на микроавтобусах. 

Однако недостаточно просто запретить своим сотрудникам пользоваться территорией объекта в качестве мест стоянки или гаража. Например, в Бейруте бомба была подложена в автомобиль секретаря, о чем она не подозревала, и взорвана по радио, когда она въехала в посольство.
В случае если автомобиль проскочил через контрольный пункт, необходимо предпринять другие шаги для того, чтобы остановить его прежде, чем он достигнет своей цели. 

Специальные балки, сооруженные над проездом для ограничения высоты автомобиля помогут остановить крупные автомобили, позволяя проехать под ними только легковым автомобилям. Это сократит количество взрывчатого вещества, которое может перевозиться в автомобиле. 

Противоскоростные барьеры замедлят движение автомобиля, также как и зигзагообразная дорожка, напоминающая лыжню для слалома или дорогу с острыми правыми и левыми углами поворотов. Такие дороги имеют пре​имущество в том, что нарушают концентрацию водителя, имеющего враждебные на​мерения по отношению к объекту. Мировой опыт показывает, что это, в свою очередь, подрывает решительность водителя осуществить нападение.
В дополнение к этому могут использоваться поднимающиеся барьеры, устройст​ва для прокалывания шин, сети, поднимающиеся тумбы, танковые ловушки и рвы, ко​торые позволяют также задержать продвижение автомобилей. 

Для того чтобы сократить ущерб, если такой автомобиль достиг здания, которое является целью, можно за​блокировать для него главный вход тяжелым грузовиком или бронированной маши​ной. Такие меры предосторожности обычно предпринимались во Вьетнаме и морской пехотой в США в Бейруте в 1983 году. Грузовик, набитый взрывчаткой не сможет взо​рваться в холле здания, тем самым сократится количество жертв.

3ащита окон. Через окна выходящие на улицу, особенно большие окна, в здание может быть заброшена бензиновая бомба или граната. Как это, например, произошло на Дальнем Востоке с генералом Гаммовым. В его квартиру было брошено зажигательное взрывное устройство. Такие, уязвимые окна, должны быть оснаще​ны пуленепробиваемыми стеклами, либо необходимо предпринять другие меры по их оснащению, включая установку защитных сеток или экранов. 

Предотвращение проноса взрывных устройств. Организация постов проверки посетителей и ручной клади. Основная трудность выявления средств терроризма состоит в их многообразии, а также обилии бытовых предметов, которые могут быть использованы для камуфлирования. В последние годы возросла вероятность того, что взрывное устройство на место взрыва доставит человек, не желающий сохранения собственной жизни. 

По этим причинам вряд ли следует ожидать появления некоторого универсального прибора для их обнаружения. Единственный выход состоит в комплексном использовании организационных и технических средств борьбы с терроризмом. Главным среди них, несомненно, является организация стационарных постов для контроля входящих на объект людей и их ручной клади, оснащенных соответствующими техническими средствами. Работа постов должна сочетаться с пропускным режимом и идентификацией личности. 

Как правило, при организации указанных постов применяются средства и методы гласного контроля, которые достаточно хорошо известны и обеспечивают удовлетворительную эффективность выявления средств терроризма. При этом учитываются следующие факторы: 

плотность потока посетителей; 

наличие верхней одежды; 

характер ручной клади и степень ограничений на ее пронос; 

наличие других видов контроля, например, пропусков, регистрации посетителей по паспортам и другим документам, удостоверяющим личность.

Что касается негласных средств и методов контроля, то их возможности по понятным причинам существенно ограничены. 

Следует отметить, что основным методом в работе сотрудников поста проверки должен стать аналитический подход, когда выявляются не только и не столько объекты подозрительные своей схожестью с предметами терроризма, а подозрительные моменты в поведении людей. 

Так, например, просторная одежда может скрывать замаскированное оружие и взрывные устройства, проносимые на охраняемый объект. В качестве камуфляжа для доставки взрывных устройств к месту проведения операции могут использоваться различные предметы обихода: бытовая электро- и радиоаппаратура, термосы, коробки, футляры и т.п. В отдельных случаях эти приборы могут сохранять свои основные функции. При этом, когда ВУ поставлено на «боевой взвод» к его подрыву обычно приводят действия, естественные для данного камуфляжа.

Для проноса на объект радиоактивных материалов, как правило, применяются тяжелые металлические защитные контейнеры (если, конечно, злоумышленники не используют курьера «в темную», не заботясь о его безопасности). 

Обычно при проверке личному досмотру подвергаются персонал и посетители объекта. Проносимые скрытно оружие и взрывные устройства, а также их компоненты можно выявить по ряду демаскирующих признаков. 
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К ним относятся: наличие сосредоточенных металличес-ких масс и их характерное расположение, следовые ко-личества взрывчатых веществ на руках человека и повер-хности предметов, имевших контакт с этими веществами и, наконец, радиоактивное излу-чение. Досмотр людей и их ручной клади предполагает организацию двух параллель-ных потоков.

На входе на объект люди вместе с ручной кладью обследуется индикатором ионизирующих излучений (дозиметром) для выявления возможно имеющихся радиоактивных материалов. Затем контроль людей продолжается при их проходе сквозь рамку стационарного металлоискателя с последующим уточнением местоположения опасного предмета при помощи портативного прибора. Параллельно ручная кладь проверяется путем просвечивания с помощью рентгено-телевизионной установки. Эквивалентная доза за один досмотр, как правило, незначительна и для лучших аппаратов составляет не более 100 мкР.
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Следует обратить внимание на то, что операторы рентгеновских устройств должны особое внимание уделять очертаниям часов, проводов, будильников, батареек, выключателей, пружин и многим другим цельным предметам. Бутылки и банки могут быть частью зажигательного устройства и не должны допускаться к проносу на объект без проверки вручную. Однако, как показывает мировая практика, операторам рентгеновских установок достаточно быстро надоедает их рутинная работа. Поэтому необходимо им систематически внушать о важности проводимых ими действий и постоянно держать их под контролем. Например, последние исследования показали, что сотрудники безопасности, обслуживающие рентгеновские установки в аэропортах США, пропускают двадцать процентов всего провозимого оружия.

[image: image29.emf]Для поиска взрывоопасных пред-метов и иных объектов в различ-ных средах незаменимыми оста-ются геородары серии «ОКО». Использование радиоволнового метода в этих приборах позво-ляет «заглянуть» на глубину до 20-30 метров и уверенно распоз-нать, например, миниатюрную противопехотную мину (прибор «ОКО-М» с антенным блоком АБ-1200 работает с разрешением до 5 см). 

Весьма актуальным сегодня стало обследование людей и их ручной клади при помощи детектора паров взрывчатых веществ (ВВ). Такой прибор позволяет выявить факт контакта рук человека со взрывчатыми веществами при их упаковке и транспортировке. 

Следует учитывать, что эффективность работы детектора паров ВВ зависит от их концентрации в атмосфере, а она напрямую связана с температурой окружающего воздуха. По этой причине при работе в условиях низких температур (например, на контрольно-пропускном пункте) пробы, отобранные с поверхности объекта, органов управления транспортных средств и т.п., целесообразно доставлять в теплое помещение, где и проводить их анализ для выявления следов.

Во многих случаях может оказаться полезным комплект химреактивов «НТР» для выявления следов взрывчатых веществ на руках людей и поверхности ручной клади (ручках, ремнях, замках и т.п.). 

Химический способ обнаружения ВВ реализуется в аэрозольных тестах. Например, отечественный ком​плект аэрозолей «Ехргау» ОСТ-731 позволяет обнару​жить практически все виды ВВ (тротил, тетрил, дина​мит, нитроглицерин, нитроцеллюлозу, оксид пикрина). Наличие того или иного цвета, который проявляется на тестовой бумаге, позволяет доказать, что в прове​ряемом объекте (кейсе, коробке, письме) находится ВВ. Проведение полного теста занимает не более минуты.

Обнаружение радиоуправляемых ВУ может осуществ​ляться путем использования метода нелинейной радиолока​ции. Существующие отечественные приборы нелинейной локации «Октава», «Обь», «Онега», а также зарубежные приборы предназначены для обнаружения устройств, содер​жащих полупроводниковые элементы (транзисторы, диоды, микросхемы и т.п.) в своей конструкции. Однако следует отметить, что в отдельных случаях воз​можен подрыв простейших неэкранированных самодельных радиоуправляемых ВУ при поднесении к ним вплотную ан​тенного устройства прибора нелинейной локации.

Взрывные устройства с часовым замыкателем (взрывателем) могут обнаруживаться путем использо​вания портативных контактных микрофонов (фонендо​скопов). Эти приборы позволяют снимать акустиче​скую информацию через стены, потолки и другие огра​ждающие конструкции вокруг ВУ.

Отметим для справки, что детекторы паров взрывчатых веществ и дозиметры являются принципиально пассивными приборами, которые не оказывают какого-либо воздействия на контролируемый объект.

В заключение хотелось бы отметить, что гласный характер досмотра хорошо легендирует обследование объекта с помощью подобной аппаратуры. 

Помните, что в случае наибольшей угрозы или сомнения не следует стесняться провести обыск и физический досмотр сотрудников и посетителей, входящих на территорию. Такие мероприятия, как правило, вызывают недовольство и обычно занимают много времени, но в последствии окупаются значительным выигрышем – цена которому жизнь.
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Самодельное взрывное устройство с часовым механизмом

Примерное оснащение поста контроля персонала, посетителей и их ручной клади при входе на объект (табл. 2):
Основное оборудование: 

стационарный металлоискатель арочного типа «GARRETT» или «ПОИСК»; 

портативные ручные металлоискатели типа «СФИНКС ВМ-611», «GARRETT SUPER SCANER»;

рентгено-телевизионная аппаратура «КАЛАН-2М» и «НОРКА»; 

георадар «ОКО», «ОКО-М»;

детектор паров взрывчатых веществ «ПИЛОТ» или «ШЕЛЬФ»; 

портативный поисковый сигнализатор ионизирующих излучений «СР-4» или стационарные приборы «НПС-3М» и «ПС-Д8»; 

установки обратнорасссеянного рентгеновского излучения для выявления объектов небольшой плотности: взрывчатых веществ, наркотиков, бумажных вложений и др.

Вспомогательное оборудование:

комплект химреактивов «НТР» для выявления следов взрывчатых веществ; 

устройства для локализации и подавления энергии взрыва («взрывозащитное одеяло») «ФОНТАН» или «LBA Bomb Inhibitor» для временного хранения обнаруженных взрывных устройств; 

комплект аэрозолей «EXPRESS»;

контейнеры серии «ЭТЦ» или «Фонтан – 3М» для временного хранения и транспортировки взрывных устройств.

Кроме того, желательно организовать камеру хранения личных вещей и гардероб для посетителей. В этом случае процесс контроля значительно облегчится.

Если у посетителей имеется при себе табельное или разрешенное оружие, газовые баллончики и т.п. на территории поста необходимо иметь сейф для его хранения на время пребывания посетителей на объекте.

Таблица 2. Комплектация поста досмотра людей и ручной клади

	№
	Класс аппаратуры
	Назначение
	Кол-во
	Рекомендуемая 
модель

	1
	Стационарный металлодетектор

 
	Проверка людей на наличие у них огнестрельного и холодного оружия, а так же прочих опасных металлических предметов. Прибор должен обнаруживать все типы металлов и иметь многозонную структуру. 
	1
	Garrett PD6500

	2
	Ручной 

металлодетектор

 
	Уточнение места расположения выявленного металлического предмета на теле человека и в его ручной клади.
	1
	Garrett Super Scanner

	3
	Рентгено-телевизионная установка
	Проверка ручной клади на наличие огнестрельного, холодного оружия и боеприпасов, взрывных устройств и других опасных вложений. Основное требование к таким приборам – экологическая безопасность.
	1
	Калан-2

	4
	Детектор 

взрывчатых

веществ
	Проверка людей и ручной клади на наличие взрывчатых веществ и следов контакта рук, одежды и ручной клади с ВВ.
	1
	Пилот-М

	5
	Детектор 

радиоактивности
	Проверка людей и ручной клади на наличие радиоактивных материалов. Основное требование к данному прибору – время срабатывания.
	1
	НПС-3М

	6
	Взрывобезопасный контейнер
	Хранение подозрительных предметов до прибытия сотрудников правоохранительных органов.
	1
	Фонтан -3М


И в заключение о размещении оборудования поста контроля. Поскольку основные методы выявления средств терроризма базируются на определении их реакции в различных электромагнитных полях, главным условием размещения средств поиска является отсутствие сторонних мешающих полей. 

[image: image31.emf]Электромагнитные помехи вызывают нарушение работы аппаратуры или вообще не позволяют ее настроить в выбранном месте размещения. Источниками таких помех могут быть распределительные щиты, мощное электротехническое оборудование, компоненты компьютерных сетей или, наконец, другие поисковые приборы, установленные на недопустимо близком расстоянии от настраиваемой аппаратуры.
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Условные обозначения: ДР – детектор радиоактивности; СМД – стационарный металлодетектор; ДВВ – детектор взрывчатых веществ; РМД – ручной металлодетектор; РТУ – рентгено-телевизионная установка; ВК – взрывобезопасный контейнер.
Примерный вариант размещения поста проверки людских ресурсов и их ручной клади

Во всех случаях при организации поста проверки людских потоков и их ручной клади надо тщательно изучить техническую документацию и проконсультироваться у специалистов по поводу правильного размещения аппаратуры и оптимальных методов ее использования. 

Почтовый канал – один из основных каналов доставки средств терроризма. При совершении актов индивидуального терроризма злоумышленники часто прибегают к направлению по почте взрывных устройств. Это объясняется определенной легкостью достижения цели и практической анонимностью доставки.

В конце 40-х годов ХХ века многие арабские деятели, даже лояльные к Израилю, были убиты «письмом-бомбой». 

В 1983 г. Яков Элиав, командир спецгруппы «Лехи» («Суровая бригада»), входящей в соединение террористов под командой Ицхака Шамира, издал книгу мемуаров, в которой говорит, что «письмо-бомбу» изобрел он. 70 таких бомб было изготовлено в конвертах правительственной почты Великобритании для отправки всем членам ее совета министров, лидерам оппозиции и ряду военачальников. На конвертах был штамп «Лично. Секретно» – чтобы письмо распечатал сам адресат. 

В июне 1947 г. Элиав был арестован бельгийской полицией, а письма-бомбы перехвачены. Их мировое производство было налажено уже потом, в 50-е годы ХХ века в Израиле. 

В 1996 году в США был арестован университетский профессор математики Т.Казинский, который в течение 18 лет держал в страхе всю Америку, рассылая по почте взрывные устройства, от которых пострадали десятки людей. Объектами его ”внимания” были университеты, авиакомпании, ученые-компьютерщики и владельцы магазинов этого профиля. Цель террориста-ученого – “изменить направленность” человеческого прогресса, доказать гибельность НТР, урбанизации. Под угрозой новых террористических актов он вынудил ведущие американские газеты опубликовать свой манифест, в котором излагались его взгляды на развитие мира.

Взрывоопасное почтовое отправление предполагает поражение адресата при вскрытии. Как правило, эти действия нацелены против конкретных лиц и имеют целью их физическое уничтожение. В отдельных случаях террористы стремятся нанести серьезный ущерб всему учреждению. Иногда в целях устрашения террористы стремятся вывести из строя систему контроля корреспонденции. 

Таким образом, проверка почтовой корреспонденции является важной задачей в комплексе профилактико-предупредительных мер антитеррористической деятельности.

Если шире посмотреть на эту проблему, то окажется, что к ней вплотную примыкает выявление источников радиоактивности, других опасных вложений, а также средств съема информации и, прежде всего, устройств подслушивания. Их носителями могут быть различные подарки, сувениры и другие предметы, доставляемые по почте или с посыльным, и предназначенные для личного пользования ответственными сотрудниками объекта. Поскольку выявление таких опасных устройств осуществляется при помощи тех же самых технических средств, что используются для обследования подозрительной почтовой корреспонденции, обе задачи следует рассматривать совместно. 

Направляя по почтовому каналу письмо, бандероль или посылку, содержащие самодельное взрывное устройство, террорист рассчитывает, что оно выдержит все физические воздействия в ходе его доставки. То есть, оно должно быть достаточно прочным и устойчивым к давлению, вибрациям, легким ударам, связанным с прохождением почтового канала. По замыслу террориста срабатывание устройства должно произойти только при вскрытии указанного почтового отправления конкретным получателем. В противном случае, если взрыв произойдет где-то по пути, теряется смысл всего «предприятия» и цель не достигается.

Таким образом, если взрывное устройство выдержало указанные физические нагрузки, то оно успешно перенесет и воздействия, связанные с его проверкой. Главное, чтобы обследование не приводило к повреждению целостности упаковки, ведь именно на это и рассчитывает террорист, подготавливая свое смертоносное устройство. 

Взрывоопасное почтовое отправление состоит из следующих функциональных узлов: 

Камуфляж – имитация письма, бандероли или посылки. Его задача – маскировка взрывного устройства. В отдельных случаях камуфляж может содержать специальные элементы для затруднения определения содержимого при рентгеновском просвечивании. 

Боевая часть – сосредоточенный заряд взрывчатого вещества (ВВ). Его поражающее действие состоит в образовании ударной волны, разлете осколков и высокотемпературном воздействии. Возбуждение ВВ происходит в виде самораспространяющейся химической реакции с образованием сильно нагретых и обладающих большим давлением газов. При изготовлении взрывоопасных почтовых отправлений используются бризантные ВВ, для которых характерна детонация, и метательные – пороха. Возбуждение бризантных ВВ производится при помощи взрыва инициирующего ВВ. Бризантные ВВ могут быть твердыми, пластичными, пастообразными, они более устойчивы к различным внешним воздействиям. Метательные ВВ – пороха более чувствительны к внешним условиям, их возбуждение производится при помощи горения средств инициации. 

Средство инициирования – детонатор, воспламенитель – в качестве устройства инициирования используются капсюли-детонаторы и капсюли-воспламенители, а также электродетонаторы и электровоспламенители. Помимо промышленных воспламенителей могут применяться и самодельные устройства, например, нить накаливания электрической лампы. 

Исполнительное устройство – взрыватель: ударник, электромеханический замыкатель и т.п., для передачи воздействия на средство инициирования. В последнем случае необходим источник электропитания (батарейки, аккумуляторы). Часть этих узлов может быть промышленного производства, соответствующим образом приспособленная для работы в составе импровизированного взрывного устройства. Различают взрыватели контактного и неконтактного типа. Контактные взрыватели срабатывают при механическом воздействии на упаковку: вскрытии, прощупывании, извлечении содержимого. Неконтактные взрыватели распространены значительно реже и, в частности, могут реагировать на рентгеновское излучение. 

Анализ изложенных выше общих положений и характеристик ВУ показывает, что для успешного выявления взрывоопасных почтовых отправлений необходимо принять ряд организационно-технических мер: 

определить порядок поступления и проверки корреспонденции; 

организовать пост проверки, оснастив его соответствующей аппаратурой; 

определить порядок действий охраны и всего персонала объекта при выявлении взрывоопасных почтовых отправлений.

Первым шагом на пути предотвращения почтового терроризма должна стать организация четкой процедуры приема поступающей корреспонденции и последующая проверка подозрительных поступлений техническими средствами.

При приеме корреспонденции следует обращать внимание на ее внешний вид, габариты, оформление почтовых реквизитов, наконец, характер ее доставки. 
Признаки подозрительные почтовых отправлений:

несоответствие массо-габаритных характеристик упаковки: неоправданно большая масса отправления для его размеров (масса письма превышает 15 грамм, а толщина более 3 мм), наличие отдельных утолщений;

смещение центра тяжести письма к одной из его сторон; 

наличие металлических элементов и их характерное взаиморасположение, наличие сосредоточенных областей с определенным химическим составом; 

масляные пятна, необычный запах (марципан, миндаль); 

выделяющиеся над поверхностью провода и другие посторонние предметы;

тщательная дополнительная заделка или заклейка письма (липкая лента, шпагат и т.д.); 

использование самодельного конверта нестандартного размера; 

наличие перемещающихся по объему конверта элементов или порошкообразных материалов; 

следы проколов на поверхности конверта (например, была выдернута предохранительная чека); 

необычный характер написания адреса, отклонения от общепринятых норм оформления реквизитов почтового отправления, ошибки в написании адреса (язык написания не является родным для исполнителя); 

отсутствие адреса отправителя или неразборчивое его написание; 

пометки «лично», «вручить лично …» и т.п.; 

надписи «обращаться с осторожностью», «осторожно, стекло» и т.п.; 

доставка корреспонденции или подарков с помощью посыльного; 

незнакомая личность почтальона /посыльного («подмена из-за болезни» и т.д.).

Следует особо обратить внимание на корреспонденцию, поступающую помимо официального почтового канала: рекламные материалы, подарки и сувениры, доставляемые посыльным. Если при отправлении по почте, момент получения письма адресатом, а значит и время срабатывания взрывного устройства заранее неизвестно, то во втором случае оно достаточно точно просчитывается. Таким образом, нельзя исключать использования террористом в качестве взрывателя таймеров (часовых механизмов) и устройств чувствительных к изменению ориентации в пространстве и т.п. 
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Такие поступления требуют особой осторожности в обра-щении. При малейшем подоз-рении следует обращаться к услугам специалистов-взрыв-ников из правоохранительных органов. Нельзя исключать использования злоумышлен-ником посторонних лиц «в темную» с просьбой передать или доставить по адресу пакет или посылку.

Большую опасность представляет халатность персонала объекта, и особенно секретарей, принимающих такие поступления без соблюдения правил приема корреспонденции и установления личности посыльного. Чисто психологически собственный секретарь, передающий своему руководителю пакет, сувенир или «лекарство», не вызывает естественной настороженности или подозрения, испытываемого по отношению к незнакомому посыльному. Примеров использования такого «канала» доставки средств терроризма более чем достаточно. 

Вторым шагом на пути закрытия каналов поступления ВУ по почте является организация поста приема почтовой корреспонденции.

По правилам Гостехнадзора все помещения, предназначенные для работы со взрывчатыми веществами, боеприпасами и взрывоопасными предметами, должны быть построены во взрывобезопасном исполнении и находиться на достаточном удалении от других строений. В условиях крупного города эти требования вряд ли могут быть выполнены. Но, как уже отмечалось, технические средства, используемые для выявления взрывных устройств, поступающих по официальным почтовым каналам, не могут вызвать их срабатывания. Таким образом, требования к такому помещению могут быть существенно снижены. Непременным условием остается строгое соблюдение основных требований техники безопасности при обращении с взрывоопасными предметами. 

Опыт показывает, что, как правило, террористы устанавливают время срабатывания ВУ, кратное 15, 30 минутам или 1 часу, что объясняется некоторым схемным и психологическим удобством для самого изготовителя. Во всяком случае, есть основание полагать, что наиболее опасным временем нахождения вблизи подозрительного предмета является время кратное 15 минутам. 

Целесообразно построить или соответствующим образом переоборудовать отдельно стоящее одноэтажное здание, имеющее минимум два-три помещения. Лучше всего расположить пункт технического контроля на удалении 10-15 м от служебного здания в специально выделенной зоне, ограниченного пользования. Рядом с ним не должны проходить теплотрассы и газовые коммуникации. 

Помещение для проверки поступающей корреспонденции должно иметь усиленные стены и так называемые «вышибные элементы» на случай детонации взрывного устройства: легкую крышу, а также окно и дверь общей площадью порядка 4 кв.м. Они должны быть обращены в сторону, противоположную служебному зданию. Кроме того, следует исключить присутствие людей в этой зоне во время проведения работ. Соседнее помещение выделяется для размещения в нем пульта управления аппаратурой проверки корреспонденции. Смежная стена помещений должна быть выполнена из железобетона толщиной 40 см или прочного кирпича толщиной 50 см. Для усиления кладки используются закладные элементы из арматурной стали. 

В стороне от пункта технического контроля на еще большем удалении от основного служебного здания сооружается специальное хранилище для временного нахождения в нем подозрительных предметов, выявленных в ходе проверки. Хранилище представляет собой железобетонный бункер, врытый в землю и прикрытый легкой крышкой (вышибным элементом). Расположение хранилища должно обеспечивать свободный подъезд к нему группы обезвреживания и беспрепятственную эвакуацию опасных предметов.

Для временного хранения подозрительных предметов, пока прибудет группа обезвреживания, можно использовать так называемые «взрывозащитные одеяла», взрывозащитные контейнеры серии ЭТЦ, о чем уже говорилось ранее. 

При невозможности построить отдельно стоящее здание пункта технического контроля остается единственный вариант его размещения в подвале или полуподвале служебного здания вдали от теплотрасс и газовых коммуникаций. Помещение должно иметь максимально возможный объем, который в случае срабатывания взрывного устройства позволит уменьшить воздействие взрыва. 

Поскольку в большинстве случаев взрывное устройство содержит немало деталей, содержащих металлы, основным устройством для проверки почты становится металлоискатель. Однако и в обычных почтовых отправлениях могут присутствовать металлические предметы: скрепки, скобы, пломбы, а также наклейки с металлизированными поверхностями, которые вызовут «ложное» срабатывание прибора.

Таким образом, как уже отмечалось, наиболее эффективным средством для безошибочного выявления подозрительных вложений являются рентгеновские установки.

Теневое изображение, получаемое в результате просвечивания, наглядно отображает внутреннее устройство обследуемого предмета. 

Появление на рынке портативных рентгено-телевизионных установок с устройством памяти позволяет решить задачу проверки подозрительной корреспонденции кардинальным образом. Они отличаются высокой выявляющей способностью, исключительным удобством в работе, высокой производительностью и слабым воздействием на окружающих и обслуживающий персонал. Помимо элементов взрывных устройств рентгено-телевизионная установка позволяет выявить скрытно установленные устройства подслушивания, а также контейнеры с опасными вложениями: радиоактивными, отравляющими и раздражающими веществами. Дело в том, что подобные средства терроризма могут быть доставлены к цели только в некотором закрытом контейнере, и, следовательно, такое инородное вложение будет выявлено при просвечивании рентгеном.
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Для исключения такой возмож-ности целесообразно взять за правило: первое контрольное включение рентгеновской уста-новки при проверке подозри-тельной упаковки производить дистанционно из укрытия и только после это переходить к ее детальному обследованию. 
Определенную помощь в выявлении взрывоопасных предме-тов могут оказать детекторы взрывчатых веществ: газоанализаторы паров ВВ и комплекты химреактивов для обнаружения следовых количеств ВВ. 

Учитывая возможность направления в почтовом отправлении радиоактивных веществ в террористических целях, целесообразно проверить подозрительный предмет индикатором ионизирующих излучений. 

Практика контроля почтовых отправлений позволяет сформулировать некоторые рекомендации по оснащению поста технического контроля поступающей корреспонденции: 

во-первых, оснащение пункта контроля техническими средствами зависит от величины почтового потока и финансовых возможностей заказчика; 

во-вторых, основные характеристики технических средств уточняются при составлении конкретного задания; 

в-третьих, при любых условиях в состав технических средств пункта должны входить металлоискатель, портативная рентгеновская аппаратура и прибор для проведения дозиметрического контроля; 

в-четвертых, кроме того, в пункте технического контроля должны быть средства для безопасного хранения, транспортировки и локализации взрывоопасных материалов. 

В-пятых, персонал пункта технического контроля должен состоять, по крайней мере, из двух человек, что определяется величиной почтового потока. При этом сотрудники поста должны иметь некоторое представление о самодельных взрывных устройствах. Они должны уметь использовать все технические средства, имеющиеся в их распоряжении, а при применении рентгено-телевизионной установки – обладать элементарными навыками работы на компьютере. 

В-шестых, необходимо разработать и утвердить у руководителя объекта соответствующие инструкции по порядку обследования почтовой корреспонденции, подарков и сувениров, по правилам обращения с предметами, поступающими на обследование, по определению категорийности и вредности работы с рентгеновской аппаратурой. 

Третьим шагом должен быть определен порядок оповещения руководства объекта и правоохранительных органов в случае выявления признаков взрывного устройства, а также определены действия персонала в этом случае.

Запомните: на сотрудников пункта технического контроля возлагаются только функции по выявлению в обследуемых предметах признаков взрывных устройств и средств подслушивания. 

Все иные работы, связанные с расснаряжением и обезвреживанием выявленных взрывных устройств, проводятся специалистами-взрывотехниками, приглашаемыми из правоохранительных органов.

Обучение и тренировка сотрудников поста производится по макетам и муляжам в соответствии со специальной программой. Программа должна включать ознакомление с конструктивными особенностями и характерными элементами взрывных устройств, включая самодельные, освоение средств и методов проверки корреспонденции, приобретение практических навыков, изучение мер безопасности и порядка действий при обнаружении взрывоопасных предметов. 

Поскольку технические средства, применяемые на постах проверки почтовой корреспонденции и контроля персонала, посетителей и их ручной клади одни и те же, то организацию подготовки их сотрудников следует проводить одновременно.

2. Алгоритм обеспечения внутренней безопасности

на объектах железнодорожного транспорта

Классификация железнодорожных объектов. В практике обеспечения внутренней безопасности железнодорожного объекта обычно имеют место три типовых ситуации:

случайное обнаружение установленного ВУ или предмета, похожего на него;

поиск ВУ в случае угрозы (в том числе анонимной) его взрыва;

место взрыва ВУ. 

К первой ситуации (случайное обнаружение установленного ВУ) можно отнести случаи обнаружения оставленных или забытых вещей в общественных местах внутри объекта. Кроме того, здесь могут иметь место ситуации обнаружения предметов с явными признаками боеприпаса или самодельного взрывного устройства, которое не взорвалось по разным причинам – не было воздействия на датчик; не истекло заданное время; неисправность и т.п. 

Вторая типовая ситуация (поиск ВУ в случае анонимной угрозы его взрыва) характеризуется появлением противоборства действиям охране объекта и правоохранительных органов со стороны террористов. Для этой ситуации значительно выше вероятность взрыва. Использование ВУ, сопряженное с выдвижением террористических требований к физическим и юридическим лицам, существенно отличается от других видов угроз. Прежде всего, это скрытный характер применения инструмента угрозы – взрывного устройства, возможность заблаговременной подготовки его к установке, управление состоянием ВУ на расстоянии от заминированного объекта, минимальное количество оставленных следов на месте закладки ВУ.

Особенностью указанных ситуаций является постоянная опасность взрыва. При этом взрыв может быть санкционированным (истечение времени замедления, срабатывание чувствительного датчика, сигнал по радио) и случайным, в результате неисправности ВУ или помехи в линии управления. 
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Пластиковая бутылка из под минеральной воды, наполненная взрывчатым веществом (смесь аммиачной селитры 

и алюминиевой пудры) аналогичным использованным при взрывах жилых домов в г.г. Москве, Волгодонске и  Буйнакске в сентябре 1999 года
В этой связи следует сразу определиться в вопросе о том, есть ли вообще какая-либо необходимость привлечения сотрудников объекта к поиску ВУ или оказанию помощи спецслужбам при осмотре объекта на предмет поиска ВУ. Эта специфика, прежде всего, связана с опасностью взрыва и, следовательно, с организационно-тактическими мероприятиями, требующими тесного взаимодействия между охраной объекта, его сотрудниками и различными спецслужбами.

Третья типовая ситуация (взрыв ВУ) говорит сама за себя. ВУ обнаружено по месту его взрыва и теперь очередь только за спецслужбами в поиске оставленных на месте взрыва следов, оставленных террористами при установке ВУ.

Практика показывает, что место установки ВУ на железнодорожном объекте зависит от многих факторов, включающих:

характер уязвимости отдельных элементов объекта и находящихся на нем людей; 

возможность скрытой и быстрой установки ВУ; 

возможность управления состоянием ВУ. 
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 Фотография взрывного устройства, при помощи 

 которого в городе Эри США (штат Пенсильвания) 

 был убит разносчик пиццы 

При угрозе взрыва опасных (категорированных) объектов наибольшей вероятности разрушения будут подвергаться такие элементы или узлы, которые вызовут наихудшие последствия. ВУ могут устанавливаться в основаниях здания с целью полного их разрушения (обвала). В залах ожидания вокзалов и подобных объектов могут устанавливаться осколочные ВУ различных конструкций, в том числе с использованием металлических элементов залов (отопительные батареи и т.п.) с целью образования дополнительных вторичных осколков.

При угрозе взрыва объекта террористы будут выдвигать свои требования и по результатам переговоров с властями или при активизации контрмер со стороны силовых структур, может быть произведен взрыв. Управление состоянием ВУ может осуществляться по радио, проводным линиям управления (телефонная связь) и другими способами. 

В практике ФБР США известен случай, когда террорист, политический эмигрант из Венгрии, заложив в гостинице взрывное устройство большой мощности, оснастив его несколькими элементами неизвлекаемости и часовым механизмом, потребовал большую сумму денег. При этом террорист указал, где находится ВУ, на верхней панели которого размещалось несколько десятков переключателей. Условия террориста заключались в следующем: если ему не предоставляется определенная сумма денег, то в заданное время происходит взрыв, если указанная сумма передается, то злоумышленник называет код перевода ВУ в безопасное положение путем определенной последовательности переключателей на панели ВУ. ВУ снять не удалось, здание гостиницы сильно пострадало от взрыва.

Демонтаж ВУ террористами явление редкое, но может иметь место по разным причинам:

лицо, против которого готовилась акция, изменило место своего нахождения; 

сорвались (не были выполнены) начальные этапы террористической акции, повлекшие изменение всего плана действий. 

Уязвимость части объектов к поражению взрывом, главным образом, связана не с разрушением самого здания или транспортного средства, а с угрозой гибели людей, находящихся в нем. Возможность взрыва заставляет производить срочную эвакуацию людей, что связано с остановкой или серьёзным нарушением функционирования объекта.

Несложно представить, к каким последствиям приведет эвакуация пассажиров, технического и обслуживающего персонала из здания вокзала. Расчет террориста построен на уступке руководства и властей перед сложностями, которые могут возникнуть при остановке функционирования объекта и эвакуации персонала. 

Исходя из особенностей функционирования железнодорожные объекты можно разделить на пять групп:

общественные, производственные и жилые здания и помещения;

инженерные и производственные сооружения (электростанции, насосные, очистные сооружения, путепроводы, магистрали, мосты, туннели и т.п.);

места хранения опасных веществ и вредных отходов;

транспортные средства (железнодорожный и автомобильный);

участки местности, прилегающие к объектам.

Каждая из представленных групп объектов в меньшей или большей степени значимости характеризуется следующими параметрами, важными для осуществления поиска ВУ, его локализации и обезвреживания или осмотра места его взрыва:

тип объекта (помещение, инженерные сооружения, транспорт, участки местности); 

площадь объекта, на которой производится поиск ВУ; 

количество людей на объекте и особенности их эвакуации в случае угрозы взрыва или после его осуществления; 

разнообразность и насыщенность помещений на объекте и их значимость для целевого функционирования объекта; 

доступность к различным помещениям объекта посторонних или лиц, работающих на данном объекте; 

места расположения приборов и технических средств, использующих электропитание; 

необходимость отвода транспортного средства (поезда, автомобиля) с пути движения, вокзала и т.д. 

Типаж объектов определяется особенностями конструкции и функционирования, характером его уязвимости и тяжестью последствий разрушения. 

Здания и помещения в зависимости от их предназначения можно различать на:

помещения общественного пользования (вокзалы, железнодорожные станции и т.п.); 

производственные помещения (цеха, мастерские, котельные, склады, телефонные станции и др.); 

жилые помещения (кабинеты, квартиры, общежития, гостиницы и т.п.). 

Инженерные сооружения как объекты минирования имеют следующую классификацию:

дорожные сооружения (мосты, туннели, путепроводы, железнодорожные пути и т.п.); 

линии электропередачи и теплопроводы (ЛЭП и их опоры, подстанции, магистральные пункты управления, насосные); 

газо- и нефтепроводы (магистрали, насосные подстанции и др.); 

экологические объекты (очистные сооружения, хранилища опасных отходов); 

Транспортные средства классифицируются в соответствии с традиционными видами транспорта: 

железнодорожный (пассажирские и грузовые вагоны, платформы и цистерны, тепловозы и электровозы); 

автомобильный (пассажирский, грузовой).

Сами транспортные средства (чаще всего это автомобили), как уже говорилось выше, тоже могут являться компонентом взрывного устройства. В годы Второй мировой войны автомобили (подвижные железнодорожные составы) с большими зарядами ВВ применялись для экстренного взрывания важных сооружений – мостов, плотин, туннелей и т.п. Автомобили, начиненные ВВ, стали излюбленным средством при совершении террористических актов (Северная Ирландия, США, Палестина, Израиль, Россия и страны СНГ). Для совершения взрывов автомобиль обладает рядом преимущественных качеств: возможность транспортировки окончательно снаряженного ВУ с массой ВВ от десятков килограммов до нескольких тонн; автомашина – это мобильное средство установки ВУ в заданном месте и времени; массовое распространение автомобилей создает выгодные условия для маскировки начиненной взрывчатым веществом автомашины как необходимого элемента инфраструктуры.

Места хранения опасных веществ и вредных отходов классифицируются исходя из времени их хранения:

места временного хранения;

места постоянного хранения.

К участкам местности, на которых могут находиться ВУ, следует отнести:

местность, где проводятся массовые мероприятия (митинги, собрания, спортивные состязания); 

местность, прилегающая к объекту, где может быть установлено ВУ направленного действия типа гранатомета или осколочной мины направленного поражения. 

В ходе организации поиска ВУ необходимо учитывать площадь объекта, на котором производится его поиск и, исходя из этого, определять наряд привлекаемых сил и средств. Так, площадь железнодорожного вокзала может составлять десятки тысяч квадратных метров залов, терминалов, служебных и подсобных помещений. Площадь объекта во многом определяет время (продолжительность) поиска. Общая площадь при этом может дифференцироваться по разным признакам, например, по возможности быстрого визуального осмотра. Так, большие по площади фойе, коридоры, залы могут быть осмотрены за короткий промежуток времени. В то же время заставленные разнообразными предметами и оборудованием помещения потребуют большего времени для осмотра и обнаружения ВУ.

Разнообразность помещений и степень их насыщенности различными объектами и предметами может значительно снижать скорость осмотра. Кроме самих помещений и их элементов (ниш, вентиляционных колодцев и т.п.) проводится осмотр предметов в помещении – шкафов, столов, коробок, бытовой и иной техники.

Значимость отдельных помещений для целевого функционирования объектов выражается в выделении таких объектов или их элементов, с выходом из строя которых нарушается основной производственный цикл предприятия. Так, например, для вокзала это может быть диспетчерская. 

Степень насыщенности помещения или территории предметами обстановки и оборудования подразделяется на три категории: 

Низкая степень насыщенности, которая соответствует таким помещениям, как билетные кассы, залы ожидания, фойе, вестибюли, коридоры, гардероб, туалетные и душевые комнаты, лекционные залы и т.п. Поиск ВУ в таких помещениях чаще всего ограничивается лишь визуальным осмотром. 

Средняя насыщенность – соответствует рабочим кабинетам сотрудников объекта, где расположены рабочие столы, шкафы, сейфы и вспомогательная оргтехника. 

Высокая насыщенность – характерна для складских и ремонтных помещений, разного рода лабораторий, работающих в стесненных условиях. К такой категории помещений подходит выражение: «Все заставлено, негде яблоку упасть!» 

При разделении помещений по наличию электронных устройств выделяется три группы: 

помещения с отсутствием указанных средств; 

помещения с наличием электронных устройств без автономного питания; 

помещения с электронными устройствами с автономным питанием.

Представленное категорирование объектов позволяет рационально распределять силы и средства, учитывать последовательность их перемещения, осуществлять их взаимодополнение и быстрое перенацеливание в ходе операции по поиску ВУ.

Кроме особенностей организации и ведения поиска ВУ представленные типовые объекты имеют допустимые границы уязвимости. Под уязвимостью следует понимать степень ущерба и последствий, которые повлечет взрыв ВУ. Причиняемый ущерб относится только к сооружениям, объектам и предметам (априори считаем, что люди с заминированного объекта эвакуированы). 

Снижение степени причиняемого взрывом ущерба определяется тактикой и способами поиска ВУ. С одной стороны, предпринимается самый широкий арсенал мер по поиску ВУ, с другой – нельзя переходить грань риска поражения взрывом лиц, участвующих в поиске ВУ.

Действительно, в ряде представленных нами объектов минирования есть объекты, относящиеся к категории особо важных (туннели, мосты, очистные сооружения и др.), разрушение которых повлечет самые опасные последствия, связанные с нарушением экологии, большими финансовыми затратами, вызовет серьезный общественный резонанс в обществе. В подобных ситуациях предпринимаются все возможные меры по поиску ВУ, что в значительной степени увеличивает опасность действий лиц, производящих поиск. 
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Промышленное взрывчатое вещество (тротиловая шашка)

В соответствии с данными американских специалистов ежегодно в США только при обезвреживании ВУ погибает 1 – 3 сапера. Подобные случаи происходят и в России, например, подрыв работника ФСБ на Тверской улице при попытке обезвреживания ВУ.

Как показывает мировой опыт большая часть (свыше 90 %) обнаруженных ВУ была установлена на объектах, не представляющих большой ценности, соизмеримой со степенью риска жизни сотрудников объекта. В этих ситуациях поиск ВУ должен происходить только спецслужбами без участия сотрудников объекта, а обезвреживание ВУ, как правило, происходить дистанционно путем разрушения ВУ разрушителями или накладными зарядами с предварительными мерами по локализации или снижению поражающего действия взрыва. 

К таким ситуациям следует относить случаи, когда обнаруженное ВУ, установлено на открытой местности, в наземных транспортных средствах, а также если обнаруженное ВУ малой мощности и установлено в зданиях и сооружениях.

Таким образом, правильная оценка типажа, характеристик и особенностей функционирования объекта минирования позволяет выбирать рациональные схемы по осуществлению поиска ВУ.

Признаки установки взрывного устройства внутри железнодорожного объекта. Итак, что искать и как искать? Практика показывает, что взрывное устройство может быть принесено на объект в собранном виде и тогда его можно найти по следам транспортировки и установки, или оно может быть принесено на объект по частям и собрано непосредственно на объекте, тогда в дополнение к уже указанным признакам и следам добавляются поиски следов сбора взрывного устройства.

Признаки и следы изготовления взрывного устройства. Исследования самодельных ВУ показывает, что более чем в 90% случаев для их изготовления используются средства взрывания промышленного изготовления. Это объясняется достаточно сложной и опасной технологией их изготовления. Исключение составляют воспламенители пороховых зарядов, изготовленные из осветительных электрических лампочек с напряжением от 1,5 до 12 вольт.

Детонаторы, имеющие широкую номенклатуру, представляют (особенно в промышленности) достаточно конкретную специфику применения (заданное замедление, помехозащищенность и т.д.). 

Достаточно широкий спектр применяемых самодельных взрывателей обусловливает и достаточно большое многообразие признаков и следов, связанных с их изготовлением. Если при изготовлении взрывателя использовались окончательно собранные элементы промышленного изготовления (сотовые телефоны, пейджеры, системы охранной сигнализации, радиоуправляемые игрушки и т.п.), то это позволит ускорить обнаружение мест установки ВУ по косвенным признакам – вид, форма, размеры.

При поиске признаков и следов транспортировки ВУ следует обращать внимание на путь террориста к объекту минирования и его отхода. Здесь возможно обнаружение следов транспортных средств и обуви. 

Если установлен факт проникновения террориста на объект минирования, то на месте проникновения возможно также обнаружение следов рук, одежды, орудий взлома (статических и динамических), забытых вещей. Обнаружение следов, указывающих на последовательность и направление отхода террориста от объекта минирования, дает дополнительную информацию о характере подготовки и организации теракта.

Указанные признаки и следы позволяют установить количество террористов, подготовивших взрыв, получить ориентирующие данные об их одежде, росте, особенностях походки и т.п. Нередко перед установкой ВУ преступник скрытно наблюдает за объектом, оставляя при этом дополнительные следы на месте наблюдения -окурки, огарки спичек, жевательную резинку и др.

Признаки и следы, образованные при установке ВУ на объекте минирования, главным образом, связаны с размещением (креплением) ВУ и его маскировкой. Здесь также возможно обнаружение следов рук, обуви, одежды, а также следов перекуса инструментами частей, ранее составлявших единое целое (липкая лента, шпагат, провода и т.п.). 

Нередки случаи отыскания объектов, указывающих на средства доставки и маскировки взрывного устройства (сумки, пакеты, коробки, свертки, обрывки бумаги и т.п.). На месте установки ВУ могут быть обнаружены запаховые (одорологические) следы, в том числе с объектами-носителями. 

Методика поиска взрывного устройства внутри железнодорожного объекта. Поиском взрывного устройства должны заниматься спеслужбы, но не надейтесь, что их хватит на все объекты в случае поступления серии угроз о взрывах, как это, например, было в июле-августе 2004 года в г. Санкт-Петербурге, когда поступила информация о возможных взрывах в больницах города. 

В связи с этим на каждом объекте должны быть подготовленные сотрудники, хорошо знающие расположение объекта или производственных помеще​ний и которые, в крайнем случаем, могли бы возглавить поисковые группы, составленные из сотрудников объекта. 

Прежде, чем приступать к поиску ВУ внутри объекта, убедитесь, что у вас под рукой полный комплект инструментов для осмотра. Он должен включать в себя небольшие фонарики, складные переносные лестницы, подставки под мощные лампы и зеркала разных размеров. В набор инструментов также входит все необходимое для быстрого снятия, передвижения и постановки на место всевозможной мебели и отвертки для всех мыслимых и немыслимых болтов и винтов. Все инструменты должны быть изолированы и немагнитны. Для маркировки шурупов и винтов на проверенной поверхности используются пластилин и цветная замазка. Вам также понадобится мел, маркеры, ограничивающая лента, нейлоновые струны для связывания отдельных проводов, крючок и шнуры, чтобы иметь возможность действовать на расстоянии плюс ко всему тестер для проверки электрических цепей.

Ключи ко всем дверям и замкам, а также поэтажные планы здания и его чертежи должны быть всегда в наличии.
Если вы собираетесь положиться на собственные силы в случае проведения поис​ков взрывного устройства, лучше всего вызвать сначала пожарную охрану. По крайней мере, они действуют очень быстро.
Поиск взрывного устройства должен проводиться только после полной эвакуации сотрудников с объекта. 

В тоже время с целью повышения его качества попробуйте перед эвакуацией обратиться к сотрудникам с просьбой осмотреть свои рабочие места на предмет наличия предполагаемого взрывного устройства. Поскольку каждый из них знаком со своим местом и предметами вокруг него, он или она сможет быстро обнаружить, что что-то не так. Такие осмотры сократят у сотрудников ощуще​ние нарушения неприкосновенности их рабочих мест. Никому не понравится быть вы​толкнутым из своего кабинета или помещения людьми, которые после этого начинают рыться во всех столах и бумагах.
Прежде, чем посылать людей на поиски ВУ в надежде, что кто-то на него на​ткнется, разработайте план проведения поисковых мероприятий. На этом плане должны быть отмечены т.н. критические зоны – места наиболее возможные для установки ВУ (туалеты, комнаты отдыха, подсобные помещения и т.п.), а также места, в случае взрыва в которых объекту будет нанесен максимальный ущерб. Последние должны быть закрытыми для всех сотрудников, кроме тех, которые имеют особое разрешение на их посещение.

Попытайтесь опреде​лить, могло ли ВУ быть заложено одним из посетителей или могло быть доставлено вместе с последней поставкой каких-либо материалов. Любое место, где собираются или через которое проходят посетители, может быть наиболее вероятным местом установки взрывного устройства или его муляжа.

Например, муляж взрывного устройства был обнаружен 22 декабря 2003 года в пассажирском вагоне на станции Рузаевка. Сообщение о находке поступило в дежурную от мастера дирекции по обслуживанию пассажиров на станции «Рузаевка». На 155 пути станции в вагоне, стоящем на ремонте проводница нашла полиэтиленовый пакет, в который был завернут цилиндрический предмет с мигающей лампочкой и торчащими кусками проволоки. Место стоянки вагона было оцеплено, из Саранска на место происшествия прибыли кинолог и специалист взрывотехник, которые обследовали предмет. После проведения осмотра предмет оказался муляжом взрывного устройства.

Вся внутренняя сигнализация, устройства тревоги, портативные радиостанции перед началом поиска должны быть отключены. Во-первых, это предотвратит срабатывание взрывного устройства от радиосигнала; во-вторых, поисковая команда уже будет на взводе без дополнительного на​гнетания обстановки, если кто-то вдруг включит тревогу.

В ходе поиска передвигайтесь по объекту или помещению медленно. Опасайтесь ловушек. Они могут срабатывать от натянутой проволоки или виб​ровыключателей, при нажатии, или могут быть установлены на двери. Никто не дол​жен ничего трогать, если что-то, похожее на ВУ, лежит не на своем обычном месте, а наобо​рот, необходимо просто отметить это место для группы обезвреживания. 

Поисковые группы должны делать передышки в работе. Поиск ВУ – это уто​мительная и напряженная работа и требует постоянного напряжения. Если поиск про​должается долго и без остановок для отдыха, вполне возможно, что они пропустят или просто не распознают взрывное устройство, когда увидят его.

Поисковая группа должна отмечать проверенные помещения – это предупредит повторное прохождение по одному и тому же месту и сократит время поиска.

Поисковая команда должна быть очень внимательна ко всему, что было недавно сдвинуто с мес​та: половые плитки или ковровое покрытие, свежезашпаклеванные стены, переверну​тая земля, опилки, кирпичная пыль или стружка. Такие места должны быть помечены для группы обезвреживания, но трогать их нельзя.

Члены поисковой команды должны рассредоточиться по зданию, не сбиваться в кучи для того, чтобы свести к минимуму поражение людей в случае детонации взрывного устройства одним из чле​нов команды. Они должны работать в разных комнатах, не более двух человек в одной комнате.

Как правило, взрывные механизмы имеют часовой механизм. Поэтому для поисковиков самым главным является слух. Они должны стараться отсеивать все посторонние шу​мы и пытаться уловить тиканье часов.

При проверке помещений поисковые команды должны начинать поиск от стен и двигаться к его центру. Они должны начинать с противоположных концов помещения и двигаться в на​правлении друг друга.

Существует несколько методик осмотра помещения внутри. Приведем две, наиболее распространенные: 

методика спецслужб США: Войти в обследуемое помещение. Остановиться, осмотреться, прислушаться, принюхаться. Поделить помещение на сегменты по высоте: от пола до бедра, от бедра до подбородка, от подбородка до потолка. Разделить каждый сегмент пополам и двумя группами двигаться вдоль стен от исходной точки (например, от входной двери), чтобы встретиться в другой назначенной точке. Очистив центральную область, убедится, что оставшиеся накладывающиеся друг на друга сектора провере​ны другой группой.

европейская методика: Методика похожа, но части помещения осматрива​ются в другом порядке: потолки, стены, пол. Мебель и вообще все, что можно отодви​нуть – отодвигается. Приспособления, которые можно открутить (розетки и так далее) – откручиваются. Коммуналь​ные средства (вода, газ, электричество и тому подобное) – отключаются. 

При осмотре внутри каждого помещения ищите ВУ под столами и стульями, где оно может быть приклеено скотчем с обратной стороны. Проверьте все стулья на предмет надрывов и бугры на мягких под​кладках. Проверяйте все шкафы (все ключи от шкафов и столов должны быть в наличии).

Сегодня достаточно часто в ходе проведения ремонтов помещений используют подвесные потолки, которые имеют не закрепленные элементы. В связи с этим, если в помещении имеется подвесной потолок, необходимо проверить пространство над ним. Особое внимание уделяйте признакам, указывающим на пере​мещение панелей и звукоизоляционным плиткам, которые лежат не плотно. Проверьте проводку и трубопроводы. Ищите следы использования инструмента на воздухопроводах, электро​распределительных щитах. Они могут оказаться признаками вскрытия этих коммуни​каций.

Особое внимание в ходе поиска уделяйте лифтовым шахтам, которые оканчиваются под самым нижним этажом. Они должны быть проверены. Для этого один из сотрудников поисковой команды должен залезть на кабину лифта и продвигаясь, каждый раз на один этаж, проверить все этажи, освещая все фонарем. Он также должен проверить противовесы при их движении вниз и лебедку лифта.

Все здания оснащены обширной вентиляционной системой. Все вентиляционные трубопроводы должны быть закрыты решетками для за​труднения установки взрывных устройств внутрь. Однако во многих случаях они легко доступны для посторонних. В связи с этим система вентиляции должна быть тщательно проверена. Возможно, потребуется направить кого-нибудь для того, чтобы он про​лез по вентиляционным каналам и убедился в безопасности.

Пожарная лестница с внешними выходами всегда является опасным местом. Ес​ли в здании есть лифты, такие лестницы, как правило, не используются. Лестницы не должны быть доступны с улицы и должны регулярно проверяться сотрудниками службы безопасности.

Если кто-то из поисковой команды обнаружил ВУ или подозрительный предмет, очень осторожно на​кройте его взрывоподавляющим покрывалом, изготовленным из специального защит​ного материала. В таком положении оно должно оставаться до тех пор, пока не прибудет команда обезвреживания. 

Если ВУ взорвется, это покрывало сократит разлет осколков и значительно уменьшит эффект взрыва, если только это не будет взрывное устройство большой мощности. Вы можете защитить ценное оборудование, находя​щееся рядом мешками с песком и противопожарной пеной. Тем не менее, никогда не забывайте, что любой твердый предмет, лежащий рядом с взрывным устройством в случае взрыва превратится в снаряд или, еще хуже, если и он разлетится на мелкие ос​колки.

Если по какой-то чрезвычайной необходимости вы посчитаете, что ВУ нужно передвинуть, например, от двери или подальше от незаменимого оборудования, делай​те это правильно. Не поднимайте взрывное устройство. Прикрепите веревку или твер​дый нейлоновый шнур к предмету при помощи клейкой ленты. Затем отойдите как можно дальше от ВУ, и осторожно оттащите его от критической зоны, все время сохраняя безопасное расстояние между ВУ и собой.

Никогда не думайте, что установлено только одно взрывное устройство. Если вы обнаружили одно устройство, не останавливайте поиски до тех пор, пока не будет проверен полностью весь объект. 

В качестве профилактики рекомендуется периодически проводить для сотрудников объекта брифинги, на которых доводить до их сведения информацию о возможных угрозах взрывов и нападений. Все новые сотрудники обязаны присутствовать на таких бри​фингах, что является частью их вхождения в новую должность.

Методика эвакуации людей в случае террористической угрозы железнодорожному объекту. На каждом объекте должна быть установлена процедура эвакуации его сотрудников в случае серьезной угрозы взрыва и начальник службы безопасности должен быть абсолютно уверен, что каждый знает, куда он должен идти в этом случае. Перед началом эвакуации он также должен осмотреть все выходы объекта и определить сотрудников, которые будут действовать в качестве координаторов при эвакуации персонала. 

На каждом объекте должен быть План эвакуации и необходимо систематически проводить тренировочные занятия по эвакуации сотрудников с объекта. 

Запомните: В случае угрозы взрыва время на импровизации не останется.
Для того чтобы эвакуация проходила без паники и в строгом соответствии с заранее утвержденным руководством объекта Планом эвакуации необходимо:

наделить одного из руководящих сотрудников полномочиями на отдачу распо​ряжения об эвакуации всех сотрудников объекта во время отсутствия руководителя объекта, а так​же определить должностное лицо, которое могло бы заменить и его в случае отсутствия последне​го; 

не относиться пренебрежительно к угрозам о взрыве;

если поступила угроза о взрыве, не принимать во внимание недовольство со​трудников на неудобства в случае эвакуации с объекта (лучше быть в безопасности, чем потом об этом сожалеть);

всеми доступными способами избежать паники (лучше всего, если приказ покинуть объект будет отдаваться руководителями подразделений; приказ покинуть объект, переданный по внутренней системе опове​щения может легко спровоцировать панику; просьба покинуть сотрудникам объект в результате утечки газа или прорыва воды – это один из путей очистить помещения без стол​потворения);
не подавать сигнал пожарной тревоги, открыть окна и двери (если будет подан сигнал пожарной тревоги, сотрудники могут закрыть все окна и двери для ограничения поступления воздуха к пламени; это хорошая практика в случае пожара, но не тогда, когда вы имеете дело со взрывным устройством; проинст​руктируйте сотрудников открыть все двери и окна для рассеивания взрывной волны; кроме этого, отдайте им распоряжение выключить технику и опасное оборудование, которое может добавить проблемы в дальнейшем).
В случае поступления сигнала о закладке взрывного устройства никогда не верьте террористам. Помните, что террористы могут иметь намерения установить взрывное устрой​ство в местах, куда будут эвакуироваться сотрудники объекта. Так очень часто поступала Ир​ландская республиканская армия. По возможности, место эвакуации должно быть открытым, вдали от сооружений и объектов, где может быть спрятано ВУ. Сотрудники службы безопасности объекта должны, как можно быстрее проверить место эвакуации на наличие там взрывных уст​ройств.

Имейте несколько мест эвакуации сотрудников и используйте их случайным образом.
Сотрудники объекта могут оказаться достаточно любопытными и подобраться близко к объекту после эвакуации для того, чтобы посмотреть, как все происходит. Не подпускайте их. Установите жесткий кордон. В то время, пока сотрудники охраны объекта будут заняты вопросами устранения угрозы взрыва и толпой, необходимо определить одного из людей для того, чтобы сфотографировать толпу. Некоторые террористы восхищаются своей работой и любят посмотреть на творение своих рук из толпы.
После отмены сигнала эвакуации и возвращении сотрудников на свои места террористы могут попытаться проникнуть в здание вместе с сотрудни​ками объекта после того, как прозвучит сигнал о том, что все чисто и можно вернуться к рабо​те. Достаточно часто это самый простой путь для того, чтобы пройти мимо охраны. Для того чтобы предупредить такое проникновение, потребуйте, чтобы охрана объекта проверила пропуска всех входящих в здание после эвакуации.
Террористы могут использовать ложные взрывные устройства по самым различным причинам. Например, для того, чтобы создать панику, нанести травмы сотрудникам во время эвакуации, деморализовать сотрудников или просто для того, чтобы попытаться сделать так, что​бы руководство объекта выглядело глупым и некомпетентным. Эффективный план эвакуации поможет сократить такие последствия.

Алгоритм защиты от телефонного терроризма.[image: image39.png]


 В последнее время на повестку дня в организации антитеррорис-тических мероприятий встала проблема защиты объектов железнодорожного транспорта от телефонного терроризма. В настоящее время телефон являет-ся основным каналом поступле​ния сообщений, содержащих ин-формацию о заложенных взрыв-ных уст​ройствах, о захвате людей в заложники, вымогательстве и шантаже. 

Ежегодно в России фиксируется около 800-900 случаев «телефонного терроризма» на транспорте. 85% звонков о взрывных устройствах на железных дорогах по всей России приходится на Курский, Киевский, Казанский и Ярославский вокзалы. Как правило, эти провокационные действия совершают, в первую очередь, несовершеннолетние и психически ненормальные люди. Однако каждый звонок приходится отрабатывать по полной программе, проводить эвакуацию пассажиров и проверку помещений вокзалов. На это уходит не менее двух часов. Каждое сообщение о минировании “стоит” до 150 тыс. руб., в часы пик эта сумма возрастает в несколько раз. Например, только за 8 месяцев 2003 г. на объектах железных дорог зафиксировано 432 анонимных телефонных предупреждения о заложенных взрывных устройствах. Все они не подтвердились. Эта цифра на треть превышает количество подобных звонков за тот же период прошлого года (в январе-августе 2002 года их было 324). А на Октябрьской железной дороге только за 7 месяцев 2003 года было зафиксировано 29 сообщений о заминировании вокзалов и поездов. 

Причем, несмотря на то, что подобные ложные сигналы приносят большие убытки железной дороге от закрытия билетных касс и торговых точек, следует запомнить, что нельзя оставлять без внимания ни одного подобного сигнала и необходимо обес​печьте своевременную передачу полученной информации в правоохрани​тельные органы.
Помощь правоохранительным органам при проведе​нии оперативно-розыскных мероприятий по данным фактам могут оказать сле​дующие действия предупредительного характера:
проведение инструктажей персонала о порядке действий при приеме телефонных сообщений с угрозами террористического характера;
оснащение телефонов объекта, указанных в официальных спра​вочниках, автоматическими определителями (АОНами), звукозаписы​вающей аппаратурой, создание специальных информационно-аналитических баз данных и систем.

Правоохранительным органам значительно помогут для предот​вращения совершения преступлений и розыска преступников следующие действия сотрудника объекта, к которому поступил телефонный звонок:
если возможно, еще в процессе разговора сообщить о нем руко​водству объекта, если нет – немедленно по его окончанию;
постараться дословно запомнить разговор и зафиксировать его на бумаге;
по ходу разговора отметить пол, возраст звонившего и особенно​сти его (ее) речи (голос: громкий/тихий, низкий/высокий; темп речи: быстрая/медленная; произношение: отчетливое, искаженное, с заиканием, шепелявое, с акцентом или диалектом; манера речи: развязная, с издевкой, с нецензурными выражениями);
постараться отметить звуковой фон, сопровождающий разговор (шум автомашин или желез​нодорожного транспорта, звук телерадиоаппаратуры, голоса и др.);
отметить характер звонка – городской или междугородный;
обязательно зафиксировать точное время начала разговора и его продолжительность;
в любом случае постараться в ходе разговора получить ответы на следующие вопросы:
куда, кому, по какому телефону звонит этот человек?
какие требования он (она) выдвигает?
выдвигает требования он (она) лично, выступает в роли посред​ника или представляет какую-то группу лиц?
на каких условиях он (она) или они согласны отказаться от заду​манного?
как и когда с ним (с ней) можно связаться?
кому вы можете или должны сообщить об этом звонке?
необходимо постараться добиться от звонящего максимально возможного промежутка времени для принятия вами и вашим руководством решений или совершения каких-либо действий;

не распространятся о факте разговора и его содержании и мак​симально ограничить число людей владеющих информацией;
при наличии автоматического определителя номера АОНа запи​сать определившейся номер телефона в тетрадь, что позволит избежать его случайной утраты;
при использовании звукозаписывающей аппаратуры сразу же из​влечь кассету (минидиск) с записью разговора и принять меры к ее сохранности, при этом обязательно установить на ее место другую;

после окончания разговора самостоятельно не отключаться от линии. 

Глава 5

ПСИХОЛОГИЧЕСКИЕ МЕТОДЫ 

ПРОФИЛАКТИКИ СОВРЕМЕННОГО ТЕРРОРИЗМА


«Покидая свой дом, веди себя так, 

как будто видишь перед собой врага» 
 Хагакурэ Бусидо
1. Психология террориста
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Итак, кто же он такой, террорист – чьей единственной целью является унести как можно больше жизней? Чем он руководствуется, совершая насилие и сея ужас? Чем он отличается от нас, обычных людей, столь же обобщенно именуемых «мирными жителями»? Какими же он морально-волевыми качествами должен обладать? Кто он: слепец и фанатик или грамотно и четко мыслящий человек, способный ставить перед собой сложные задачи и решать их? И еще один, теперь уже не совсем привычный вопрос: за что он нас наказывает? 

Ответы на все эти вопросы мы и попытаемся дать. Понятно, что психологический портрет каждого террориста очень индивидуален, поэтому в итоге будем говорить об обобщенных психологических характеристиках современных террористов.

Ученые, которые изучают феномен террориста, утверждают, что эти «ангелы смерти» не страдают патологиями, их с полным основанием можно назвать психически здоровыми. 

В. Пирожков, разделяя террористов на политических, экономических и психологических полагает: «Террорист в момент совершения теракта кажется себе мужественным, благородным, жестоким, бескомпромиссным борцом за «справедливость». 

Так, «политическому» террористу кажется, что во имя достижения понимаемой им справедливости можно и должно жертвовать жизнями других людей. 


«Экономический» террорист убежден, что действия его конкурента несправедливы и требуют «крайних мер». 

«Психологическому террористу» кажется, что общество не позволило реализовать заложенные в нем возможности, и он может кануть в Лету неизвестным, а, совершая теракт, он не только реализует возможность власти над людьми, но и прославится на века своим мужеством». Практика показывает, что верно и то, и другое, и третье.

Вышесказанное можно подтвердить данными социологического опроса, проведенного в НИИ конкретных социологических исследований Санкт-Петербургского университета. По результатам опроса особое место среди причин совершения террористических акций занимает получение материальных выгод, ценностей – 24%, однако наведение страха на общество, общественные и государственные институты и население тоже не так уж мало и равно тем же – 24%. 

Политические мотивы в общем объеме причин занимают достаточно обширный сектор, например: реализация своих идей и замыслов политического, религиозного, идеологического и иного характера – 11%, а изменение политики государства или его отдельных органов в центре или республике – 10%. 

Немаловажное внимание уделяют респонденты такому мотиву, как привлечение вниманий к себе и своим проблемам – 11%. Мотив, который указан в статье 277 УК РФ – месть государственным, политическим или религиозным деятелям в связи с их государственной или общественно-политической деятельностью составил 8%. А 6% указали такой мотив, как изменение решений законодательной, исполнительной или судебной власти любого уровня, 5% – желание покончить жизнь самоубийством, 1% – иное.
Психологический анализ показывает, что террористы испытывают сильный внутренний мотивационный конфликт. С одной стороны, они должны выполнить задание и осуществить взрыв. С другой стороны, согласно инстинкту самосохранения им очень хочется уцелеть, не попасться в руки органов охраны правопорядка и, вернувшись, получить обещанные деньги за осуществленный теракт. 

Если же раскрывать психологию террориста – одиночки, то здесь можно отметить, что генезис формирования и динамики поведения личности террориста – одиночки напрямую зависит от таких факторов как воспитание, образование, мироощущение, возможности самореализации в современной жизни, общества, которое окружает данного террориста.

В основе психологии террориста, как считают мировые ученые, лежит природная агрессивность, развитая воспитанием или под влиянием внешних обстоятельств. Но это может быть и человек со слабым личностным началом, неустойчивой психикой, неуверенный в себе или пассивный, легко подающийся влиянию. 


Современные террористы

По мнению профессора Ю. Антоняна, террористы не составляют единой психопатологической группы. Среди них могут быть психически больные, могут и не быть. Их отличают черты чисто психологического характера. Это, во-первых, отщепление от своей личности наименее ценных качеств и проекция их на других. Человек негативно воспринимает какую-либо свою черту, и это его травмирует. Бессознательно стараясь избежать травмы, он награждает своим качеством других и ненавидит их за это. Во-вторых, постоянная готовность думать, что ему угрожает опасность, и отсюда готовность к защите путем нападения. Мессианские настроения – вера в то, что он, возможно, даже в какой-то скромной роли, может быть спасителем. Необязательно всего человечества – например, только своего народа. Если же говорить о террористах-самоубийцах, то это инфантильные личности, остановившиеся в психологическом развитии на рубеже семи лет.
Тем не менее, отмечены случаи, когда индивиды со спе​цифической личностной предрасположенностью также становят​ся на путь терроризма. Так, например, Суэллволд наблюдал значительную долю озлобленных параноидальных индивидов среди членов террористических групп. 

Таким образом, общая черта многих тер​рористов – это тенденция к экстернализации, к поиску во​вне источников личных проблем. Хотя эта черта и не явля​ется явно параноидальной, имеет место сверхсосредо​точенность на защите Я путем проекции. 

Другие характер​ные черты – постоянная оборонительная готовность, чрезмерная поглощенность собой и незначительное внима​ние к чувствам других. 

В научном мире неоднократно возникали дискуссии по поводу того, можно ли считать психопатологические отклонения основ​ным побудительным стимулом терроризма. Ряд исследова​телей дают отрицательный ответ на этот вопрос. Так, в од​ном из номеров за 1987 год международного журнала «Терроризм» говорится: «Большинство террористов должны, по-видимому, рассматриваться как лица, не выходящие за рамки нормальности». Более того, известный исследова​тель терроризма Н.Ливингстоун считает, что есть все осно​вания полагать, что психопатология достаточно редкая вещь среди политических террористов. По-видимому, значительно большую роль в этой сфере играют невро​тические комплексы. Среди террористов значительно чаще встречаются люди эмоционально неустойчивые, не​удачники, стремящиеся заставить говорить о себе, мечтающие о славе, лидерстве и т.п. 

Для молодых людей, которых подавляющее большинство среди террористов, та​кого рода деятельность может стать привлекательной бла​годаря возможности самоутвердиться, ощутить собствен​ную значительность, преодолеть отчуждение и фрустрацию. Террористические организации могут дать молодым людям «возможность стать героем, – пишет К.Л.Оотс в исследова​нии, посвященном психологическим мотивам терроризма, – стимулом может стать атмосфера приключений и аван​тюр. Молодые террористы получают также удовлетворе​ние от веры, что способствуют важному делу. В некоторых случаях даже возможность умереть и стать мучеником может быть мощным психологическим стимулом».

Побудительным стимулом терроризма может стать тот же мотив, который обусловливает рост немотивированных преступлений – стремление самоутвердиться посредством насилия. «Насилие, – пишет французский исследователь Р.Соле, – имеет для некоторых террористов самодовлею​щую ценность. Разрушение – революционный акт, стрельба – способ самоутверждения, и более того, придания себе подлинности».

На основе психодинамически орие​нтированных интервью с небольшой группой захваченных террористов из Фракции Красной Армии (РАФ) Боллингер обнаружил психодинамику, сходную с той, которая была обнаружена в случаях, пограничных с нарциссистскими. Особое впечатление произвела на него история нарциссис​тских травм, которые ведут к недостаточному чувству самоу​важения и неадекватной интеграции личности. Террорис​ты, которых он интервьюировал, обнаружили черты рас​щепления, характерные для индивидов с нарциссистской и пограничной личностью. Он выявил, что они отщепляют низкооцениваемые части самих себя и проецируют их на истеблишмент, который является угрозой для их агрессив​ности. Причем, индивиды, вошедшие в террористические группы, рекрутируются из практически всех профессий, из всех слоев общества. Они представляют самые разнообразные культуры и наци​ональности и поддерживают широкий спектр идеоло​гических направлений.

Внутри обширного спектра террористических групп и их идеологий психологи выделяют два основных типа, которые различаются поведенческой динамикой. Это такие группы как западногерманская Фракция Красной Армии (РАФ) и итальянские Красные Бригады (БР), занятые подрывом или свержением своего правитель​ства, и такие группы, как Баскская ЭТА и Армянская сек​ретная армия за освобождение Армении (АСАЛА), цель ко​торых – национальное самоутверждение.

Для членов групп, входящих в первую категорию, для «анархо-идеологов», цель группы – разрушить мир отцов. Их акты терроризма – это акты возмездия за действитель​ные и воображаемые обиды, акты, направленные против общества их родителей. С другой стороны, члены групп, входящих во вторую категорию, националисты-сепаратис​ты, осуществляют миссию отцов, мстят обществу за обиду, нанесенную их родителям. Таким образом, на симво​лическом уровне, террористические акты «анархо-идеоло​гов» – это акты протеста против родителей, лояльных к ре​жиму, для «националистов-сепаратистов» – это акты лояль​ности к родителям, обиженным режимом.

Вступая в террористическую группу, ее член обычно значительно уменьшает круг своих прежних привязаннос​тей. Это относится прежде всего к «анархо-идеологам». Их выбор носит более глубокий характер и требует полной во​влеченности. Немецкие исследователи определяют это как «Der Sprung» («Скачок»). Будучи скачком в нелегальное состояние, он представляет собой полный разрыв с общес​твом, так как требует подпольного существования.

С другой стороны, для «националистов-сепаратистов» вступление в группу – это своего рода обряд посвящения. Ее члены могут продолжать жить в своих семьях. Их при​надлежность к группе обычно широко известна и они мо​гут прославляться за героизм.

Несмотря на большое различие террористических групп и их целей, существует поразительное единообразие в террористическом поведении в том отношении, что тер​рористы из различных групп слепо привержены своему де​лу и готовы идти до конца, даже пожертвовать жизнью за это дело.

Дело группы – идеология, – имеет большое значение. Но «дело» не является главной психологической мотиваци​ей вступления в террористическую группу. Оно служит скорее логическим обоснованием, сознательно и открыто выражаемым мотивом. Главный мотив вступления в терро​ристическую группу носит гораздо более личностный хара​ктер и коренится в индивидах. Он коренится в стремлении к укреплению личностной идентичности и, что особенно важно, к принадлежности к группе.

Воспитанию террориста способствуют также и оскорбления, нанесенные ему или его близким, намерение отомстить. В связи с этим, как правило, террористов-смертников подбирают среди необеспеченных, бедных, неустроенных людей, которым нечего терять – нищета с постоянной промывкой мозгов обеспечивают вербовочную базу самоубийц. 

На Востоке нередко в смертники идут члены семей-изгоев, в которых кто-либо опорочен каким-то поступком, «потерял лицо». Например, есть убитые, или не похороненные по обычаям, или потеряны надежды на будущее. 

Некоторые психологи считают, что у многих решившихся на смерть появляется особое состояние – предсмертный транс: исчезают заботы, появляется непривычная власть над жизнью других людей, чувство экстаза. В таком маниакальном состоянии человека трудно остановить, – концентрируя все свои усилия на решении поставленной задачи, он способен преодолеть значительные трудности. Массовое распространение идеологии террористов (мнение окружающих, сообщества), создает устойчивый стереотип, который непросто изменить. В категорию террористов-самоубийц попадают и люди, обуреваемые какой-то идеей, ради которой готовы рисковать жизнью и даже реально пожертвовать собой – совершить суицид. Нередко встречаются лица, желающие выделиться любым способом, заставить заговорить о себе. 

Профессор А. Ципко заметил, что «истоки нынешнего мусульманского терроризма лежат не в психологии его носителей, а, прежде всего в нетерпимости и амбициозности устроителей “нового мирового порядка”». Нельзя отвергать людей «только потому, что они хотят жить и любить по-своему, если вы наказываете их бомбами за верность своим традициям… Они, в конце концов, перестанут вас принимать за людей и ценить ваши жизни».

Есть и "чисто восточная" специфика проявления отчаяния, толкающего людей на применение насилия. Врачи-психологи давно обратили внимание на то, что в странах Востока нервное расстройство у студенческой и учащейся молодежи вызывалось «невыносимым чувством ответственности перед своими семьями. В странах, где один служащий в семье, – особенно если он занимает должность в государственном аппарате, – может улучшить положение большинства своих родственников, обучение одного студента становится семейным делом. Отец, родня со стороны мужа и жены и даже дальние двоюродные братья участвуют в расходах на содержание студента в университете. Вот почему студента охватывает страх, что он погубит семью». В случае неудачи у молодого человека появляется стремление свести счеты с жестоким обществом, и реализовать его он пытается в рядах ультралевых или ультраправых. Как свидетельствуют факты, подавляющее большинство молодежи в поисках выхода сначала обращалось в левые организации, но не находя там немедленного ответа на вопросы, переходили на позиции ультралевых (или ультраправых) экстремистов.

В актуальной сегодня проблеме – развивающемся исламском терроризме обработка сознания, подготовка будущих шахидов (в переводе – свидетелей, имеется в виду – перед Аллахом) часто идёт вместе с усвоением религиозных догм с детского или подросткового возраста. В широких пропагандистских кампаниях используют песни, фильмы, демонстрации и митинги, прославление павших, почитание и поддержку их близких. Одни из основных провозглашаемых целей – противостояние Америке, Израилю, России (в Чечне), жизнь по шариату, всемирный Халифат. 

Для соответствующим образом настроенного человека его поступок, сопровождаемый смертью врагов – не самоубийство, а подвиг во имя Бога (Аллаха). Решающее значение играют почти радостное принятие смерти, гарантия попадания прямо в рай. Он убеждён в том, что смерть – “это сон – предел сердечных мук и тысячи лишений, присущих телу”. 

Как показывает мировая практика, акциям иногда предшествует торжественный ритуал, например, запись заявления на видеоплёнку; близким обеспечиваются почёт и материальные блага. Так, сумма, которую получает семья палестинского смертника, достигает 10-15 тысяч долларов,– мистические мотивы сочетаются с материальными. При широком распространении соответствующей идеологии многочисленные готовые к смерти «воины джихада» представляют собой внушительную силу. Большую роль играет и поддержка их населением. Исламским террористам содействуют жители Палестины, в арабских государствах, в диаспорах различных стран, многие в Чечне. Центрами пропаганды зачастую являются многочисленные мечети. 

Премьер-министр Бельгии Г. Верховстадт, организатор международной конференции по проблемам глобализации считает, что бедность и отчаяние являются не причинами терроризма, а плодородной почвой для него. География расположения баз международного терроризма (Йемен, Сомали, Афганистан) показывает, что это регионы, где трудно вообще найти государственные, административные и социальные структуры, которые могли бы обеспечить благосостояние населения. Нищета населения развивающихся стран способствует тому, что именно там люди попадают в сети международного терроризма. Как сказал Г. Верховстадт, «им не за что ценить собственную жизнь, и они начинают видеть в терроризме единственный возможный выход из своего отчаянного положения».

Психология человека такова, что при появлении какого-то страха он не бежит от этого ощущения, а идет к нему, чтобы узнать его, овладеть им. Эту особенность ученые отмечают у убийц террористического характера. Они стремятся к смерти, своей или чужой. Склонность к суициду наличествует у 31,8 процента преступников, совершивших одно убийство, и у 61,9 процента лиц, осужденных за три и более убийства. Смерть притягивает их.
Существует и такая насущная потребность личности – как необходимость принадлежности к группе и в достижении устойчивой идентичности, которая имеет глубокие ко​рни и связана с обстоятельствами, имевшими место в пе​риод, предшествующий вступлению в террористическую группу. Исследования социального окружения террорис​тов двух главных «анархо-идеологических» групп: западно​германской «Фракции Красной Армии» (РАФ) и итальянс​ких «Красных бригад» (БР), – указывают на то, что, на​пример, 25% членов этих групп потеряли одного или обоих родителей в возрасте до 14 лет. Треть из них подвергалась судебному преследованию. Наблюдалось значительное число неудач в образовании и на работе. Беседы с нахо​дящимися в заключении террористами позволили экспертам обнаружить у них низкую самооценку, черты неадекватно интегрирован​ной личности и склонность проецировать на общество причину своих неудач. Жизнь будущих террористов от​личалась социальной изоляцией и личными неудачами. Для этих одиноких, отчужденных индивидов, находящихся на обочине общества, террористическая группа должна бы​ла стать семьей, которой у них никогда не было.

Сравнительное исследование обнаруживает также, что сильная потребность в принадлежности к группе – это черта, которая является общей для террористов во всем мире, какими бы различными не были их идеологические цели. В основе потребности в принадлежности к группе лежит неполная или раздробленная психосоциальная иден​тичность, так что единственное, благодаря чему индивид чувствует себя достаточно целостным, является связь с группой, принадлежность к группе становится важным ко​мпонентом самосознания ее члена. Принадлежность к группе для многих террористов является фундаментом их психосоциальной идентичности. 

Результаты, полученные мировыми учеными, показывают, что хотя решение вступить в «националистическо-сепара​тистскую» террористическую группу носит менее глубокий характер и не представляет собой полного разрыва с обще​ством, здесь также желание вступить в группу вполне мо​жет возникать из чувства отчуждения. Например, страна басков в Ис​пании примечательным образом однородна. Только 8% се​мей являются смешанными испано-баскскими, и дети из этих семей презираются и отвергаются. Однако целых 40% членов террористической организации ЭТА, цель которой – установление отдельного баскского государства, происхо​дят из таких смешанных семей. Не принадлежа к опреде​ленной группе, находясь на обочине общества, они стремя​тся стать «басками из басков». Они преувеличивают свою политическую идентичность с целью достигнуть психосо​циальной идентичности.

Доктор Зеев Винер из клиники Тель-Авива считает, что с точки зрения психологии или психиатрии не существует единого портрета потенциального террориста. 

Анализ существующей научно-популярной литературы позволил экспертам выделить четыре типа личности террориста, как правило, использующего взрывные устройства в ходе совершения теракта – «подросток», «рецидивист-уголовник», «военнослужащий» и «инженер». Эти типы представляют собой модели определенного уровня абстракции, на уровне же их конкретного проявления в реальной жизни, естественно, возможны различные смешанные варианты и другие модификации. 

При раскрытии содержания этих моделей ученые пытались отразить такие свойства и черты личности, как возраст, образование, преступное прошлое, специфика средств, которыми пользуется преступник, их количество и сочетание, отношение к содеянному, характер поведения на предварительном следствии.

Не переоценивая познавательного значения предлагаемых типов, следует подчеркнуть, что они отражают связи и зависимости между особенностями личности террориста и возможным применением им взрывного устройства в ходе совершения теракта. Итак, перейдем к описанию выделенных типов.

«Подросток» – это несовершеннолетние люди, особенности поведения которых определяются противоречивостью их возрастного положения: с одной стороны, это уже не дети, а с другой,– еще не взрослые. Для подростков особую остроту представляет проблема самоутверждения. Их повышенный энергетический потенциал нередко находится в противоречии с ограниченными возможностями его реализации в силу недостаточной образовательной, профессиональной и социальной подготовки, а, следовательно, низкого и неопределенного социального статуса. 

Как правило, подростки изготавливают простейшие ВУ с использованием пороха, спичечной зажигательной массы и доступных пиротехнических составов или соединений. В этом возрасте проявляется живой юношеский интерес к конструированию и экспериментированию, в том числе и взрывчатых веществ на основе простейших химико-физических соединений. Подчас объектами таких экспериментов становятся прохожие, киоски и магазины, танцевальные и спортивные площадки – места скопления молодежи. 

«Рецидивист-уголовник» – это категория особых лиц и требует специального внимания. Возраст лиц этой группы колеблется весьма широко (например, мужчина в возрасте от 20 до 50 лет). Образование террориста – неполное среднее и среднее, очень часто он нигде не работает, принимает меры к сокрытию своей деятельности. Ранее совершенные преступления обычно являются насильственными, а также связанными с применением оружия. Наиболее часто им применяются штатные боеприпасы, возможно применение простейших самодельных ВУ. 

«Военнослужащий», выполняющий теракт на заказ, или «потенциальный взрывник» – лица, проходящие военную службу в настоящее время, либо служившие ранее в инженерно-саперных войсках, в Афганистане, Чечне и других в «горячих точках», а также служившие в специальных подразделениях КГБ, ФСБ, ГРУ и др. Данная группа лиц обычно имеет прошлое, связанное с изучением ВУ, их возраст колеблется в пределах от 20 до 60 лет. Диапазон образования очень широк – от неполного среднего (солдаты и сержанты срочной службы) до высшего (специалисты, инструкторы «Спецназа»), зачастую этот тип имеет постоянную работу, нередко не связанную с его навыками, о своем прошлом в широких кругах не распространяется. 

«Инженер» – возраст данной группы составляет 22 – 60 лет, образование высшее, специальное, связанное с технологией взрыва в промышленности. К этой категории лиц относятся инженеры, мастера-взрывники, руководители взрывных работ и другие специалисты, осуществляющие взрывы при добыче полезных ископаемых, разработке грунтов, в металлургии и строительстве. В эту же группу входят специалисты в области электроники, способные конструировать взрыватели самой разной степени сложности, а также приспосабливать для этого современную бытовую технику. Действия указанных специалистов при изготовлении ВУ и подготовке его взрыва отличаются отточенностью и культурой типовых приемов сборки ВУ, особенностью функционирования ВУ на объекте поражения (высокий уровень обеспечения безопасности). Достаточно часто такие «инженеры» изготавливают взрывные устройства на заказ, и практически никогда не устанавливают их на объекте поражения. 

Как видно из приведенных описаний, выбор довольно широк, и организаторам террористических акций есть из кого выбрать. Сами они, за редким исключением, дорожат своей жизнью. Это, как правило, довольно обеспеченные люди, умеющие организовать подготовку и обеспечить финансирование нападений. При таких противниках, как государственные машины могучих стран, их деятельность требует немалого «искусства» и напряжения. 

Разумеется, приведенные выше данные о типе личности террориста имеют относительное значение и представленный анализ отражает характер реализации ВУ в ходе терактов, а также при изучении механизмов профилактико-предупредительных мер антитеррористической деятельности.

Отдельно следует выделить такой тип террориста, как женщина-смертница. Ей часто оказывается легче подойти к объекту диверсии (по крайней мере, так было, пока они были редкостью). Она более эмоциональна, легче поддается влиянию, Учитывая подчиненное положение женщин на Востоке, их легче направить на путь смертниц. Коран утверждает, что жизнь любого человека предопределена, и пропуск в рай дает только полное послушание Аллаху. Отсюда убеждение, что надо, не колеблясь, бросаться в битву, т.к. невозможно изменить что-либо в своей судьбе. 

В заключение приведем обобщенный психологический портрет террориста, составленный учеными. 

Как правило, это неженатый мужчина в возрасте 18-27 лет (однако немало женщин – в основном смертницы), происхождение и образование – самое разнообразное. Среди террористов в основном не отмечено инвалидов, сирот, людей, переживших жизненное крушение.

Далее представлены те качества, без которых человеку элементарно « не хватит смелости» для совершения теракта:

жестокость (террорист отчетливо понимает, что своими действиями обрекает на смерть множество людей);

разочарование в жизни (он должен осознавать, что, вероятно, он либо погибнет, либо выйдет на свободу через несколько десятков лет, если будет пойман);

озлобленность (на себя, на общество, на конкретных людей);

фанатизм (характерен для террористов с Востока);

свобода от чувства собственности (бедному человеку легче пойти на совершение терракта, чем материально обеспеченному). Исключение из правил – Усама бен Ладен;

склонность к суициду (шахиды, террористы – камикадзе). Исламские террористы даже не считают, что совершают самоубийство – для них это «самопожертвование во имя Аллаха»;

психологическая неустойчивость, психические заболевания (например, Тимоти Маквей, взорвавший административное здание в 1995 году в Оклахома-сити с целью вызвать в стране революцию);

уверенность в исключительной правильности своих действий;

вера в то, что своим поступком он изменит жизнь к лучшему (или наоборот отчаяние и безысходность, слабохарактерность);

духовный кризис;

уверенность в своей безнаказанности.
2. Психология жертвы террористического акта

Итак, описав психологию террориста, перейдем к рассмотрению психологии жертв террористических актов. Необходимо отметить, что сегодня этой проблемой занимаются большое число ученых, в то же время, полученные ими результаты не всегда подлежат открытой публикации в СМИ. Вместе с тем, по мнению М.М. Решетникова, именно специфика реакций пострадавших, а также их динамика во времени во многом определяют стратегию и тактику антитеррористических операций как непосредственно в период предшествующий теракту, так и в последующем.

Изучение поведения людей, которым угрожает опасность, является одним из направлений психологии. Известно, что величина будущего ущерба в значительной мере определяется формой поведения в период ожидания и затем наступления опасного периода. Наихудшими вариантами являются пренебрежение опасностью или, наоборот, привыкание к ней, полное смирение, растерянность и готовность нести потери. Оптимальная линия – попытка оценить угрозы и возможные способы их устранения, а затем и соответствующие оборонительные действия. 

Если речь идет об отдельном человеке, то, как показывает мировая практика, поведение большинства из нас и в обычной жизни (без видимой опасности) далеко от совершенства. Для психологии человека довольно часто характерны неоправданные риск, поступки, которые могут привести к потере здоровья или жизни. Об этом свидетельствуют многочисленные жертвы на автомобильных дорогах, отравления некачественным алкоголем, бытовые убийства, наконец, сокращение жизни из-за применения наркотиков, курения, бездумное заражение опасными болезнями. Только по первым трем причинам в России гибнет каждый день примерно по сто человек. Во всем мире ежегодное количество жертв в автокатастрофах приближается к 300 тысячам. Эксперты предполагают, что эта цифра в недалеком будущем превысит миллион. Страдают и те, кто рискуют, и те, кто невольно оказываются участниками инцидентов. Риск и затем потери, несоизмеримые по сравнению с ожидаемой выгодой, характерны и для людей, идущих на преступления. И не столь редко: только в России в местах заключения находится около миллиона человек; а сколько уже прошло через это. 

Что касается актуальной сегодня проблемы – терроризма (потенциальной жертвой которого является каждый из нас), то ущерб от него был бы существенно меньше, если бы удалось не нарушать нормальную жизнь, а противостоять, бороться, не содействовать террористам в достижении их цели – устрашению общества. 

Возвращаясь к глобальным вопросам, к будущему человечества, отметим, что наши привычки и обычаи, которыми руководствуемся в ежедневной, обычной жизни, мы переносим и на эти проблемы. Каждому трудно представить себе возможность кардинальных, катастрофических перемен в мире. Глядя на достижения цивилизации, на массы людей, на многочисленные проявления их деятельности, очень сложно вообразить, что все это может исчезнуть. К тому же, кто хочет думать о плохом, силиться представить себе катастрофу? Это и трудно и неприятно. Мешает занятость сегодняшними делами, решением жизненно важных вопросов. Они у многих настолько сложны, что трудно найти силы для продумывания еще и отдаленной перспективы. Подсознательно действуют соображения, что все обойдется, что лично меня и близких это, вероятнее всего, не коснется. Правда, вера в плохой исход, невольно делает его более вероятным: известно, что прогноз обладает императивной, повелительной силой. Но это означает, что и вера в благополучный исход, в свои силы позволит легче справиться с препятствиями. Неприемлема и другая крайность – пренебрежение опасностью. 

Те, кто утверждают, что не имеют чувства страха, обманывают только самих себя. Ощущение страха, появляющееся в момент опасности у человека – естественное чувство, вытекающее из инстинкта самосохранения, организм подает сигнал тревоги в опасной ситуации, страх является отражением этого сигнала в вашем сознании. Если этого не происходит, значит в организме не все в порядке.

Страх в значительной степени бывает полезен. Он мобилизует физические силы, ускоряет работу мозга, концентрирует внимание, иначе говоря – помогает находить решение и выходить даже из тупиковой на первый взгляд ситуации. В некоторых случаях отсутствие чувства страха означает отсутствие воображения и, следовательно, неспособность человека к тому, чтобы оценить опасность. Наоборот, те, кто обладает пылким воображением, могут часто испытывать это ощущение неадекватно опасности. На почве страха могут появляться беспокойство, трепет, слабость, бессилие, неподвижность. Это состояние часто сопровождается нарушениями вегетативной нервной системы или же истерической реакцией, которая характеризуется неясностью суждений и неспособностью к действиям. Отсутствие ясности в оценке ситуации влечет за собой состояние безвыходности и отказ от сопротивления. Человек, охваченный паникой, может быстро вовлечь в подобное состояние и окружающих. Подобное поведение лишено какого-либо здравого смысла. Это примитивный инстинкт, характеризующийся криком: «Спасайся, кто может!» Люди, охваченные паникой, полностью теряют индивидуальные качества, достоинство и превращаются в составную часть толпы, разрушительной массы, неспособной контролировать свои действия. 

 Средства борьбы с паникой разнообразны. Это могут быть убеждение или категорический приказ, объяснение несущественности опасности или же использование силы. 

 Закономерности развития человеческой психики таковы, что страх, ставший постоянным состоянием, затем превращается в подлость.

Ощущение страха, появляющееся в момент опасности у человека – естественное чувство, вытекающее из инстинкта самосохранения, организм подает сигнал тревоги в опасной ситуации, страх является отражением этого сигнала в вашем сознании. 

Психологи выделяют следующие характерные черты паники: паническое бегство всегда направлено в сторону от опасности (не делается никаких попыток противодействия); направление бегства при панике не является случайным (выбор – за знакомой дорогой или за той, по которой бегут другие); по своему характеру паническое бегство асоциально (самые сильные связи могут быть прерваны: мать может бросить ребенка, муж – жену и т.д.), а люди становятся неожиданным источником опасности друг для друга; человек, охваченный паникой, всегда верит, что обстановка крайне опасна (паническое бегство прекращается, когда человек думает, что оказался вне опасной зоны); человек, охваченный паникой, плохо соображает, хотя полностью его действия логики не лишены, не ищет альтернативных решений и не видит последствий своего решения (иногда главных, как в типичном для пожаров случае: прыжке с большой высоты). 

В чрезвычайной обстановке важно, чтобы вы были в состоянии: принимать быстрые решения; уметь импровизировать; постоянно и непрерывно контролировать самого себя; уметь различать опасность и распознавать людей; быть независимым и самостоятельным, твердым и решительным, даже жестоким, когда это потребуется, но уметь подчиняться, если необходимо; определять и знать свои возможности и не падать духом; в любой ситуации пытаться найти выход.

Никогда не сдавайтесь, ставка в игре – жизнь и она слишком уж высока, чтобы просто уступить, не испробовав все возможные средства.

Если паника началась из-за террористического акта, не спешите своим движением усугублять беспорядок; не лишайте себя возможности оценить обстановку и принять верное решение. Для этого используйте приемы аутотренинга и экспресс-релаксации. Например:

1. Взгляните вверх, сделав при этом полный вдох и опуская глаза до уровня горизонта, плавно выдохните воздух, максимально освободив легкие и расслабив все мышцы. Ровное дыхание помогает ровному поведению. Сделайте несколько вдохов и выдохов.

2. Посмотрите на что-то голубое или представьте себе насыщенный голубой фон. Задумайтесь об этом на секунду.

3. Произнесите про себя очень твердо и уверенно: «Не два!» Это поможет сбить начинающийся эмоциональный сумбур. Также можно спросить себя, назвав по имени (лучше громко вслух), к примеру: «Саша, ты здесь?» И уверенно себе ответить: «Да! Я здесь!».

4. Измените чувство масштаба. Взгляните на вечные облака. Улыбнитесь через силу, сбейте страх неожиданной мыслью или воспоминанием. 

Чтобы не попасть в ловушку, пройти по узкому коридору между нежелательными вариантами поведения, надо правильно оценить опасность – настолько, чтобы принять меры по защите. Как и в эпизодах с личностями и отдельными группами людей, поведение в преддверии надвигающихся опасностей определит и судьбу всего мирового сообщества. Известно, что при принятии решений человек не всегда полностью руководствуется логикой – большую роль играют подсознание и бессознательные мотивы – инстинкты, эмоции, пример других, ассоциации
. И, возможно, главное, что требуется от сегодняшнего человека – сделать еще шаг в своем развитии – увеличить долю прагматизма, расчета, логики в своих действиях, касающихся будущего. 

По данным М.М. Решетникова
, полученным в ходе исследований, проведенных во время и после войсковых операций сопровождавшихся значительными потерями в Афганистане (1986), землетрясения в Армении (1988), катастрофы двух пассажирских поездов в результате взрыва газа под Уфой (1989), спасения экипажа подводной лодки «Комсомолец» (1989), а также обследования военнослужащих и спасателей, находящихся на реабилитации после антитеррористических операций и аналитического изучения материалов других аналогичных ситуаций в динамике состояния пострадавших (без тяжелых травам) можно выделить 6 последовательных стадий:

1. «Витальных реакций» – длительностью от нескольких секунд до 5 – 15 минут, когда поведение практически полностью подчинено императиву сохранения собственной жизни, с характерными сужением сознания, редукцией моральных норм и ограничений, нарушениями восприятия временных интервалов и силы внешних и внутренних раздражителей (включая явления психогенной гипо– и аналгезии даже при травмах, сопровождавшихся переломами костей, ранениях и ожогах 1–2-й степени до 40% поверхности тела). 

В этот период характерна реализация преимущественно инстинктивных форм поведения, в последующем переходящих в кратковременное (тем не менее – с очень широкой вариативностью) состояние оцепенения. 
Длительность и выраженность витальных реакций в существенной степени зависит от внезапности воздействия экстремального фактора. Например, при внезапных мощных подземных толчках, как при землетрясении в Армении, или крушении поезда под Уфой в ночное время, когда большинство пассажиров спали, имели место случаи, когда, реализуя инстинкт самосохранения, люди выпрыгивали из окон шатающихся домов или горящих вагонов, на некоторые секунды «забывая» о своих близких. Но, если при этом они не получали существенных повреждений, уже через несколько секунд социальная регуляция восстанавливалась, и они вновь бросались в обрушивающиеся здания или пылающие вагоны. Если спасти близких не удавалось, это определяло течение всех последующих стадий, специфику состояния и прогноз психопатологии на весьма протяженный период. Аналогичная ситуация наблюдалась после внезапного взрыва мины и начала массового расстрела заложников.

2. «Стадия острого психоэмоционального шока с явлениями сверхмобилизации». Эта стадия, как правило, развивается вслед за кратковременным состоянием оцепенения, длится от 3 до 5 часов и характеризуется общим психическим напряжением, предельной мобилизацией психофизиологических резервов, обострением восприятия и увеличением скорости мыслительных процессов, проявлениями безрассудной смелости (особенно при спасении близких) при одновременном снижении критической оценки ситуации, но сохранении способности к целесообразной деятельности. 

В эмоциональном состоянии в этот период преобладает чувство отчаяния, сопровождавшееся ощущениями головокружения и головной боли, а также сердцебиением, сухостью во рту, жаждой и затрудненным дыханием. Поведение в этот период подчинено почти исключительно императиву спасения близких с последующей реализацией представлений о морали, профессиональном и служебном долге. Несмотря на присутствие рациональных компонентов, именно в этот период наиболее вероятны проявления панических реакций и заражение ими окружающих, что может существенно осложнять проведение спасательных операций. До 30% обследованных, при субъективной оценке ухудшения состояния одновременно отмечали увеличение физических сил и работоспособности в 1,5–2 и более раз. Окончание этой стадии может быть как пролонгированным, с постепенным появлением чувства истощения, так и наступать внезапно, мгновенно, когда только что активно действующие люди оказывались в состоянии близком к ступору или обмороку вне зависимости от ситуации.

3. «Стадия психофизиологической демобилизации» – ее длительность до трех суток. В абсолютном большинстве случаев наступление этой стадии связывается с пониманием масштабов трагедии («стресс осознания») и контактами с получившими тяжелые травмы и телами погибших, а также прибытием спасательных и врачебных бригад. Наиболее характерными для этого периода являются резкое ухудшение самочувствия и психоэмоционального состояния с преобладанием чувства растерянности (вплоть до состояния своеобразной прострации), отдельных панических реакций (нередко – иррациональной направленности, но реализуемых без какого-либо энергетического потенциала), понижение моральной нормативности поведения, отказ от какой-либо деятельности и мотивации к ней. Одновременно наблюдаются выраженные депрессивные тенденции, нарушения функции внимания и памяти (как правило, обследованные вообще не могут сколько-нибудь ясно вспомнить, что они делали в это время но, естественно, эти пробелы затем «заполняются»). Из жалоб в этот период ведущими являлись тошнота, «тяжесть» в голове, ощущения дискомфорта со стороны желудочно-кишечного тракта, отсутствие аппетита, резкая слабость, замедление и затруднение дыхания, тремор конечностей.

4. Последующая динамика состояния и самочувствия пострадавших во многом определяется спецификой воздействия экстремальных факторов, полученными поражениями и морально-психологической ситуацией после трагических событий. Вслед за «психофизиологической демобилизацией» (при относительно высокой индивидуальной вариативности сроков) с достаточным постоянством наблюдается развитие 4-й стадии – «стадии разрешения» (от 3 до 12 суток). В этот период, по данным субъективной оценки, постепенно стабилизируется настроение и самочувствие. Однако по результатам объективных данных и включенного наблюдения у абсолютного большинства обследованных сохранялись пониженный эмоциональный фон, ограничение контактов с окружающими, гипомимия (маскообразность лица), снижение интонационной окраски речи, замедленность движений, нарушения сна и аппетита, а также различные психосоматические реакции (преимущественно со стороны сердечно-сосудистой системы, желудочно-кишечного тракта и гормональной сферы). К концу этого периода у большинства пострадавших появляется желание «выговориться», реализуемое избирательно, направленное преимущественно на лиц, не являвшихся очевидцами трагических событий, и сопровождавшееся некоторой ажитацией. Этот феномен, входящий в систему естественных механизмов психологической защиты («отторжение воспоминаний путем их вербализации»), в ряде случаев приносил пострадавшим существенное облегчение. Одновременно восстанавливаются сны, отсутствовавшие в предшествующие периоды, в том числе – тревожного и кошмарного содержания, в различных вариантах трансформировавшие впечатления трагических событий.

На фоне субъективных признаков некоторого улучшения состояния объективно отмечается дальнейшее снижение психофизиологических резервов (по типу гиперактивации), прогрессивно нарастают явления переутомления, существенно уменьшаются показатели физической и умственной работоспособности.

Следовало бы особо отметить, что предоставление возможности «выговориться» (дебрифинг) относится к наиболее важным компонентам профилактики психопатологии и успешности последующей реабилитации. При этом дебрифинг наиболее эффективен, если он проводится до введения транквилизаторов и до того, как пострадавшим предоставлена возможность сна (то есть – в первые сутки); естественно – если для этого имеются возможности и достаточное количество квалифицированных специалистов, способных проводить дебрифинг. В случаях, когда дебрифинг оказывается по тем или иным причинам отложенным, происходит консолидация следов памяти, сопровождаемая рядом психопатологических феноменов, хорошо известных специалистам. Однако это не снижает самостоятельной значимости методически обоснованного дебрифинга на последующих этапах.
 

В соответствии с обоснованными данными, в подобных ситуациях, как правило, требуется многоуровневый дебрифинг, в том числе – для спасателей и психологов, действующих на «первом уровне» (участвующих в непосредственной работе с пострадавшими и членами их семей; при этом специалисты «второго уровня» вообще не контактируют с последними).

5. «Стадия восстановления» психофизиологического состояния начинается преимущественно с конца второй недели после воздействия экстремального фактора и первоначально наиболее отчетливо проявляется в поведенческих реакциях: активизируется межличностное общение, начинает нормализоваться эмоциональная окраска речи и мимических реакций, впервые появляются шутки, вызывавшие эмоциональный отклик у окружающих, восстанавливаются сновидения. 

В состоянии физиологической сферы позитивной динамики в этой стадии не происходит. Кроме того, отсутствуют клинические формы психопатологии, за исключением транзиторных и ситуационных реакций. Основными формами транзиторной психопатологии (по ведущему признаку), как правило, являются: астенодепрессивные состояния – 56%; психогенный ступор – 23%; общее психомоторное возбуждение – 11%; выраженный негативизм с явлениями аутизации – 4%; бредово-галлюцинаторные реакции (преимущественно в просоночный период) – 3%; неадекватность, эйфория – 3%.

6. «Стадия отставленных реакций». В более поздние сроки (через месяц) у 12% – 22% пострадавших проявляются стойкие нарушения сна, немотивированные страхи, повторяющиеся кошмарные сновидения, навязчивости, бредово-галлюцинаторные состояния и некоторые другие, у 75% проявляются признаки астено-невротических реакций в сочетании с психосоматическими нарушениями деятельности желудочно-кишечного тракта, сердечно-сосудистой и эндокринной систем. Одновременно нарастают внутренняя и внешняя конфликтогенность, требующая специальных подходов. 

Апеллируя к событиям в Беслане, следует признать, что тяжесть и динамика состояния пострадавших может быть существенно иной. Когда человек лишается родителей, мир пустеет, но, тем не менее, как это не горько – это соответствует обыденным представлениям и естественному ходу событий. Когда умирают дети, все краски мира меркнут, на многие годы и десятилетия, а порой – навсегда. 

Мировая практика показывает, что после подобных трагических ситуаций, как правило, усиливается сплоченность нации, и одновременно люди испытывают потребность в каких-то ярких переменах, чтобы в жизни все стало честнее, благороднее, искреннее, лучше, чем было раньше. Данные явления мы наблюдали после трагических событий в России в августе-сентябре 2004 года. Когда обществом с удовлетворением были встречены меры руководства государства, направленные на борьбу с международным терроризмом и терроризмом в России.

Следует, однако, отметить, что бывает и по-другому. Так, например, не все граждане США однозначно положительно оценили курс внешней политики в связи с волной терроризма, коснувшейся и их страны. Через три месяца после сентябрьских терактов СМИ сообщали о несогласии 58% американцев с реакцией американского правительства на нападение террористов. Главной причиной налёта они посчитали «раздражающее поведение Соединенных Штатов». 70% опрошенных из различных стран мира решили, что для США было «полезным почувствовать, что такое быть уязвимым». 
Практика показывает, что жертвами теракта становятся и те, кто, как кажется, благополучно его пережил. И дело даже не в сильнейшем психологическом шоке и не в глубочайшей моральной травме. Последствия терактов укореняются в самом мозге и начинают убивать человека изнутри. По последним данным, полученным японскими медиками, мозг людей, переживших террористические акты, уменьшается в объеме. Этот процесс влечет за собой критические ухудшения в мыслительных и эмоциональных способностях личности. Ученые обследовали группу людей, волею рока оказавшихся в токийском метро, когда сектанты из «Аум Сенрике» решили устроить свой «конец света». 25 человек из числа выживших после этого чудовищного происшествия оказались под тщательным наблюдением врачей. 

То, что у большинства из них подтвердился синдром так называемого посттравматического шока, никого не удивило. Но каково же было изумление ученых, когда они получили результаты сканирования коры головного мозга пациентов. Они показали, что у человека, пережившего сильный шок во время теракта, начинает уменьшаться именно тот участок коры, который отвечает за способность личности сосредотачивать внимание и регулировать эмоции. Это необратимое изменение становится причиной многих психических расстройств, спонтанных и неуправляемых приливов страха.

Ученые считают, что не существует четких различий между психически здоровыми людьми и психически больными. При этом, к любой из этих групп относите себя с осторожностью. Моралист и максималист может сойти с ума сам по себе – без серьезных потрясений извне. Это иногда случается от излишней склонности к самоанализу и от столкновения мечты с действительностью. Настоящий интеллектуал – может тронуться умом только в экстремальной ситуации, когда исчерпываются возможности его сознательно развитых психических защитных механизмов.

Эти механизмы таковы: вера в неизбежный «счастливый конец», как это бывает в мелодрамах; отсутствие боязни смерти («смерть – однократный акт, после которого не будет никаких ощущений»); способность к волевому усилию; уловки для интеллекта при монотонной физической работе («дорогу осилит идущий»); мечты (основные и запасные); недоверие; цинизм; настроенность на подвиг (не на самопожертвование); привычка смеяться, в том числе над собой.

Анализ критических ситуаций показывает: медленно нарастающая опасность тревогу не возбуждает. 

Небольшой стресс в критической ситуации помогает соображать, сильный – мешает. Может нарушиться восприятие времени: время как бы растягивается. Может произойти раздвоение личности: одна половина думает и действует, а другая на все это смотрит и ужасается («глаза боятся – руки делают»). В этой другой половине человек видит себя как бы со стороны, вспоминает картинки из своей жизни.

Сильный страх испытывается, когда еще не наступило состояние раздвоения личности и когда оно уже прошло. Раздвоение – это компенсация страха, дистанцирование от него. Срабатывают самые сильные привычки, подавляя все остальные привычки и приобретенные знания. 

Чтобы этого не было, занимайтесь тренировками самообладания. Не проверив свое самообладание хотя бы в тренировках, вы не можете быть в нем уверены. Страх, гнев, ажиотаж – коварные эмоции. Научитесь распознавать их начало. Мысленно моделируйте ситуации, в которых они могут быть вызваны. Придумывайте себе формулы самовнушения и насыщайте их ассоциациями. Например: «Я не боюсь смерти, потому что после нее не будет ничего». Или: «Мне умирать не страшно, потому что душа все равно бессмертна». Это уже в зависимости от индивидуальных убеждений.

При этом не испытывайте чужие нервы вместо собственных. Иногда устраивайте себе следующую тренировку – переживайте мысленно разные тяжелые ситуации: пожар в вагоне, встречу с террористом, драку и т.д.

Как показывает человеческий опыт в трудностях помогает держаться надежда на лучшее. Имейте запасные мечты на случай провала основной. Не ставьте все на одну карту: двигайтесь в нескольких направлениях, только старайтесь не разбрасываться. 

 

3. Методы снятия стресса в критических ситуациях

Мировая практика учит, что острый стресс, возникший в момент теракта, будет продолжаться около месяца. В дальнейшем психика большей части людей как-то справится с этим, однако след от пережитого сохранится на всю жизнь. При этом у 15-20%, переживших теракт, в любой отдаленный момент может возникнуть посттравматический стрессовый синдром (так называемый «афганский синдром», «чеченский синдром»). Он проявляется либо в виде навязчиво воспроизводимых воспоминаний о пережитом, когда независимо от воли в сознании или во сне всплывают мысли, переживаются заново сцены травмировавшей ситуации, либо в стремлении человека избегать всего того, что способно напомнить об этой ситуации. У человека может повыситься раздражительность, гневливость, возникнуть чувство отчужденности, отстранения от окружающей действительности. Как правило, все это сопровождается депрессивным фоном. Людям, испытывающим такие мучительные переживания, требуется профессиональная медико-психологическая помощь. 

Психологи советуют, что если вы пережили экстремальную, травматическую ситуацию, не старайтесь справиться со своими переживаниями в одиночку Лучше не замыкаться, а выговориться, поделиться с теми, кто способен понять – близкими, друзьями. Не надо мужчинам следовать стереотипу, убеждая себя: «Я сильный, мужественный – обязан сам справиться со стрессом». Ничего подобного. Душа у мужчин такая же ранимая, они так же уязвимы, как и женщины, так же нуждаются в помощи. И если с ними происходит нечто необычное, тяжелое, близкие должны понимать, что это нормальная реакция на ненормальную ситуацию. 

Для начала лучше обратиться к собственным способам борьбы с трудными ситуациями. Можно, скажем, попариться в бане с друзьями, походить на лыжах, отправиться за город или на концерт. А если прежние развлечения перестали интересовать (часто так и происходит), важно понять, что это следствие пережитой травмы, что нужно искать способы, как снова вернуться к прежним привычкам. Если же облегчения все равно не наступает – человека преследуют кошмары, навязчивое воспроизведение картин случившегося, – надо обратиться к специалистам

В то же время не следует отчаиваться, надо искать собственные формы и способы справляться со стрессами. Ведь жизнь не состоит из катастроф. Естественно стремление сохранить свое существование, невзирая на тяжелые окружающие обстоятельства. Если человек сумеет осознать, что его личные ценности всегда при нем, ему будет легче справляться с катастрофическими ситуациями. 

Одна из рекомендаций психологов – эффективный метод снятия стресса – это маленький незаметный антистресс – фитнес. Приятная сиюминутная разминка, по их мнению, спасет от последствий нагрянувшего стресса! Рассмотрим несколько рекомендованных упражнений.

Первое упражнение – выпрямите спину, расправьте плечи и втяните живот. Сделать это можно и сидя, и стоя – в той позе, к которой застал вас стресс. Стресс, как правило, сразу же пригибает человека, ухудшает осанку, заставляет обмякнуть, вывалить живот. Вот мы все это сейчас и уберем. Выпрямились, подтянулись. Так, одно последствие стресса ликвидировали – вернули форму тела в первоначальный вид. Теперь посидите минуту с закрытыми глазами. Перестаньте думать о случившемся. Подумайте о том, как вы сейчас выглядите. Вспомните, что после стресса все выглядят ужасно – и не только в осанке, но и в выражении лица. Ну вот, мысли переключили и сейчас основательно займемся лицом. Сначала расслабьте лицо, снимите с него напряженное и обиженное выражение. Проведите несколько раз языком по зубам, потом оближите губы. Положите руки на лоб и слегка прижмите. Нежно похлопайте себя ладонями по скулам. Потрите виски. Ну, что – полегчало? Пойдем дальше. Сделайте несколько глубоких вдохов и выдохов, положив руки на колени и расслабив их. Затем сделайте несколько глубоких вдохов, сцепив пальцы в замок. Если есть возможность скиньте обувь и тихонечко постучите ногами по поверхности, причем всей ступней. 

Второе упражнение – удары ребром ладони по твердой поверхности. Это успокаивает и позволяет сосредоточиться, а заодно и укрепляет ребро ладони. 

Третье упражнение – если вас никто не видит в данный момент – можно попрыгать и помахать руками и ногами. Не зарядка, не гимнастика, а просто произвольно помахать. Можно даже агрессивно – весь вас никто не видит. 

Четвертое упражнение – Сядьте повыше – на стол или подоконник (чтобы ноги свешивались). Несколько раз переплетите ноги в одну и в другую сторону: заплетите в одну сторону – расплетите – заплетите в другую сторону. Несколько раз подвигайте сплетенными ногами вправо-влево. Выпрямите ноги, напрягите, потом расслабьте. Слегка согните ноги в колене, поставьте их параллельно друг другу и покачайте ими вправо-влево. Встаньте, выпрямитесь, как струна, еще раз глубоко вдохните, выдохните ртом. 
4. Психология заложника

Заложник – это человек, который находится во власти террористов. Сказанное не значит, что он вообще лишен возможности бороться за благополучное разрешение той ситуации, в которой оказался. Напротив, от его поведения зависит многое. Выбор правильной линии поведения требует наличия соответствующих знаний. Таковыми должны обладать потенциальные жертвы террористических актов – заложники. 

Например, классическая система захвата заложников выглядит следующим образом: планирование, подготовка, захват, укрытие заложника, общение и допросы, ведение переговоров, получение выкупа (или удовлетворения других требований), освобождение или убийство жертвы.

На этапе планирования террористы намечают объект захвата или похищения, сумму предполагаемого выкупа (или другие условия), участников операции, наиболее подходящие места для похищения, ведения переговоров, получения выкупа.

На этапе подготовки террористы уделяют большое внимание детальному изучению образа жизни намеченной ими жертвы, о тех местах, где она чаще всего бывает, о предпринимаемых ей мерах безопасности. Они проводят тщательное изучение местности, уточняют маршруты движения жертвы, выясняют расположение помещений в месте предполагаемого захвата, сектор обзора из окон и т.д. Изучают преступники и близких друзей, деловых партнеров, приближенных сотрудников намеченной жертвы. Это делается для определения тех лиц, которые могут оказаться полезными при ведении переговоров. Уточняют их имена и фамилии, адреса проживания, квартирные телефоны, марки и регистрационные номера личных автомобилей, приметы внешности для быстрого и точного опознания.

К захвату в заложники невозможно заранее подготовиться. Поэтому надо быть готовым к нему всегда. 

Как показало развитие событий при захвате заложников в "Норд-Осте" и Беслане, только в этот момент есть реальная возможность скрыться с места происшествия. Однако, это в основном относится ко взрослым людям, которые могут трезво оценивать обстановку вокруг себя. Если рядом нет террориста и нет возможности поражения, нельзя просто стоять на месте. Если есть такая возможность, необходимо убежать с места предполагаемого захвата. 

Как не стать жертвой террора и не оказаться среди заложников? Ответить на эти вопросы не сложно. Однако универсальных методик не существует, потому, что каждая ситуация уникальна. И все же несколько полезных советов дать можно. Например, специалисты американского ФБР и министерства национальной безопасности дают следующие рекомендации: 

террористы выбирают для атак известные и заметные цели, например, крупные города, международные аэропорты, места проведения крупных международных мероприятий, международные курорты и т.д. Обязательным условием совершения атаки является возможность избежать пристального внимания правоохранительных структур – например, досмотра до и после совершения теракта. Будьте внимательны, находясь в подобных местах. Террористы действуют внезапно и, как правило, без предварительных предупреждений; 

будьте особо внимательны во время путешествий. Обращайте внимание на подозрительные детали и мелочи – лучше сообщить о них сотрудникам правоохранительных органов. Никогда не принимайте пакеты от незнакомцев и никогда не оставляйте свой багаж без присмотра; 

всегда уточняйте, где находятся резервные выходы из помещения. Заранее продумайте, как Вы будете покидать здание, если в нем произойдет ЧП. Никогда не пытайтесь выбраться из горящего здания на лифте. Во-первых, механизм лифта может быть поврежден. Во-вторых, обычно испуганные люди бегут именно к лифтам. Лифты не рассчитаны на перевозку столь большого количества пассажиров – поэтому драгоценные минуты, необходимые для спасения, могут быть потеряны; 

в зале ожидания аэропорта, вокзала и т.д. старайтесь располагаться подальше от хрупких и тяжелых конструкций. В случае взрыва они могут упасть или разлететься на мелкие кусочки, которые выступят в роли осколков – как правило, именно они являются причиной большинства ранений. 

К сожалению, как показывает практика, не всегда данные и другие рекомендации выполнимы в полном объеме. Поэтом незримо возникает вопрос: «Если произошло самое страшное и Вас захватили в заложники. Как действовать в подобной ситуации?» В этой ситуации специалисты рекомендуют следующее.

1. Главное не поддаваться панике и не пытаться, куда то убежать. Это, скорее всего, приведет к гибели. Не думайте, что вам удастся остановить террористов. Постарайтесь сохранить спокойствие и выполняйте все требования террористов. Нужно настроиться на то, что моментально вас никто не освободит. Требуется психологически подготовить себя к длительному пребыванию рядом с террористами. При этом необходимо твердо знать, что в конечном итоге вы обязательно будете освобождены. Необходимо также помнить, что для сотрудников спецназа на первом месте стоит жизнь заложников, а не их собственная жизнь.
2. С момента захвата необходимо контролировать свои действия и фиксировать все, что может способствовать освобождению. Надо постараться запомнить все детали транспортировки с места захвата (время и скорость движения, подъемы и спуски, крутые повороты, остановки у светофоров, железнодорожные переезды, характерные звуки и т.д.). По возможности все эти сведения надо постараться передать намеком или запиской тем, кто ведет переговоры с преступниками. 

Если такая возможность не представится, в любом случае помните, что даже самая незначительная информация о «тюрьме для заложника» может оказаться полезной для его освобождения, поимки и изобличения преступников. 

3. Чтобы сломать заложника психологически, преступники используют следующие меры давления: ограничивают подвижность, зрение, слух; плохо кормят, мучают голодом и жаждой, лишают сигарет; создают невыносимые условия пребывания. Поэтому ни в коем случае не стоит играть в «крепкого орешка» думая, что Вы в одиночку способны противостоять террористам. Любое сопротивление только разозлит их, в результате чего они могут начать убивать заложников. Достаточно распространена практика, когда, столкнувшись с сопротивлением кого – либо из захваченных на его глазах демонстративно убивали других заложников, возлагая всю вину на него. Поэтому прежде чем сопротивляться или пререкаться подумайте о том, что в результате ваших действий могут пострадать другие. 

4. Постоянно контролируйте ситуацию, не выпуская из поля зрения ни одной мелочи: меняется ли настроение террористов, причины этих изменений, как проходят обсуждения различных вопросов между участниками захвата. Даже если вы лишены возможности слышать то, о чем они говорят, но имеете возможность видеть, обратите внимание на их эмоциональное состояние, на то, кто и каким выражением лица посматривает в вашу сторону, насколько активнее и агрессивнее стала жестикуляция и многое другое. Если это религиозные фанатики или лица в состоянии наркотического или алкогольного опьянения не в коем случае не ведите с ними никаких дискуссий, не задавайте вопросов и ничего не просите. Если их состояние кажется адекватными, спокойно попросите решить элементарные вопросы содержания (еда, питье, туалет). В случае если встретите отказ, не спорьте, попытайтесь обратиться с этими же вопросами позднее. 

Если на вас находится бомба, или если вы прикованы наручниками, нужно без паники голосом или движением руки дать понять об этом сотрудникам спецслужб. При планировании спецопераций они осуществляют контроль мест содержания. Поэтому если вы регулярно будете повторять "На мне бомба, на мне бомба...", то те кому надо, это услышат. 

5. Сохранение психологической устойчивости при длительном пребывании в заточении – одно из важнейших условий спасения заложника. Здесь хороши любые приемы и методы, отвлекающие от неприятных ощущений и переживаний, позволяющие сохранить ясность мыслей, адекватную оценку ситуации. Полезно усвоить следующие правила:

если воздуха в помещении мало, необходимо меньше двигаться, чтобы экономнее расходовать кислород; 

старайтесь, насколько это возможно, соблюдать требования личной гигиены;

ведите себя так, как будто за вами постоянно наблюдают, скорее всего именно так и будет; 

делайте доступные в данных условиях физические упражнения. Как минимум, напрягайте и расслабляйте поочередно все мышцы тела, если нельзя выполнять обычный гимнастический комплекс. Подобные упражнения желательно повторять не менее трех раз в день;

очень полезно во всех отношениях практиковать аутотренинг и медитацию (подобные методы помогают держать свою психику под контролем);

вспоминайте про себя прочитанные книги, последовательно обдумывайте различные отвлеченные процессы (решайте математические задачи, вспоминайте иностранные слова и т.д.,– ваш мозг должен работать);

если есть возможность, читайте все, что окажется под рукой, даже если это текст совершенно вам не интересен. Можно также писать, несмотря на то, что написанное будет отбираться. Важен сам процесс, помогающий сохранить рассудок;

необходимо следить за временем, тем более что террористы обычно отбирают часы, отказываются говорить какой сейчас день и час, изолируют от внешнего мира. Отмечайте смену дня и ночи (по активности террористов, по звукам, режиму питания и т.д.);

старайтесь относиться к происходящему с вами как бы со стороны, не принимая случившееся близко к сердцу, до конца надейтесь на благополучный исход. Страх, депрессия и апатия – три ваших главных врага;

ешьте все, что вам будут давать, даже если эта пища протухла и несъедобна, очень важно, чтобы вы сохраняли свои силы, а поэтому вам необходимо есть. Если у вас возникнут проблемы с пищеварением, пейте как можно больше жидкости, чтобы не было обезвоживания организма;

сообщайте террористам о проблемах со своим здоровьем, если вам необходим регулярный прием лекарства или у вас возникли другие проблемы со здоровьем, как можно быстрее сообщите террористам об этом. Запомните содержать здорового заложника всегда проще, чем больного, а мертвый заложник – уже не имеет никакой ценности;

не выбрасывайте вещи, которые могут вам пригодиться (лекарства, очки, карандаши и т.д.), старайтесь создать хотя бы минимальный запас питьевой воды и продовольствия на тот случай, если вас надолго бросят одного или перестанут кормить.

6. Ни в коем случае не угрожайте террористам. Фразы «Вы уже мертвецы», «Вас всех убьют», «За меня отомстят» и т.п. могут спровоцировать психологический срыв и самое негативное развитие сценария. Также не стоит их оскорблять или вести дискуссии по поводу их требований. 

7. Все тяготы содержания нужно переносить по возможности молча и спокойно. Жалобы, стоны и плач способствует проявлению агрессии по отношению к заложникам. Нельзя также зацикливаться на негативных мыслях вроде «я умру, это закончиться плохо, за что мне такое наказание». Лучше думать, о чем-то, отвлекающем, например, вспоминать содержание прочитанной книги. 

8. Если у Вас есть возможность, старайтесь запомнить как можно больше о захватчиках. Как они себя ведут, как называют друг друга, как реагируют на ту или иную ситуацию. Эта информация может в дальнейшем очень помочь.

9. Старайтесь находиться как можно дальше от окон, дверей рушащихся конструкций, взрывчатых и горючих веществ, так как в случае взрыва или штурма это позволит снизить негативные последствия. 

10. В случае если начался штурм (вы услышали хлопки разрывающихся свето-шумовых гранат, когда яркий свет бьет в глаза, звук ударяет по ушам или вы почувствовали резкий запах дыма) не надо бежать или кричать, постарайтесь найти максимально безопасное место (необходимо занять позицию подальше от окон и дверных проемов, при обстреле осколки стекла и строительных конструкций могут причинить дополнительные травмы), лягте на пол и прикройте руками голову. Ни в коем случае не берите оружие террористов. При появлении группы захвата ведите себя спокойно, не делайте резких движений. Будьте готовы к грубости и жесткости с их стороны. Мировая практика показывает, что террористы часто прячутся среди заложников, поэтому штурмующие подозревают всех и могут начать стрелять! 

Далее рассмотрим такое явление, которое вошло в теорию психологии терроризма под названием «стокгольмский синдром». Расскажем кратко историю, которая дала название этому термину.

Все начиналось довольно прозаично. В 10 часов 15 минут утра 23 августа 1973 года в помещение Sveriges Kreditbank вошел средних лет и приличной наружности человек. На нем были длинный плащ, темные очки и пышный парик. Впоследствии оказалось, что человека звали Ян Эрик Олсон и был он беглым преступником, которого шведская полиция неспешно (преступник не считался особо опасным) разыскивала уже полгода.

Вошедший вытащил из-под плаща короткоствольный автомат, дал очередь в воздух и крикнул перепуганным служащим почему-то по-английски: «Ну что, наша вечеринка начинается!»

Объявив находящихся у него под прицелом людей заложниками, он потребовал от правительства выдать ему наличными в старых купюрах три миллиона шведских крон (что-то около двух миллионов долларов), оружие, бронежилет, скоростной автомобиль и, чтобы два раза не обращаться, освободить и доставить сюда же в банк бывшего своего соседа по камере Кларка Олофсона. В противном случае Олсон пригрозил, что жизнь заложников не будет слишком длинной и патронов у него хватит на всех.

Уже спустя несколько мин-ут после обращения Олсона зда-ние было оцеплено, а двое поли-цейских попытались штурмом ов-ладеть банком. Однако Олсон отк-рыл огонь по нападавшим и ранил одного из копов. Второму Олсон приказал сесть в центре зала на кресло и петь песню. Полицейский сел и затянул «Одинокого ковбоя». Такого издевательства не смог выдержать пленный пенсио-нер. Он потребовал от Олсона прекратить зверство и отпустить стража порядка. Олсон был нас-только удивлен смелостью стари-ка, что отпустил его вместе с полицейским. После этого захват-чик вместе с заложниками перебрались в бронированное поме-щение хранилища банка разме-ром 3х14 метров, где они провели 131 час. Правительству же не оставалось ничего другого, как вступить в переговоры с террористом.

Первым было выполнено последнее требование захватчика: уже вечером в банк был доставлен несколько озадаченный таким странным освобождением Кларк. А вот с другими требованиями возникли сложности. Совершая захват, Олсон не учел несколько важных факторов. 

Во-первых, место. Sveriges Kreditbank был банком, в котором хранилась зарплата полицейских. Выплата долж-на была состояться буквально на днях, и любые проволочки воспринимались стражами порядка как злостный саботаж. Именно поэтому обычно спокойные шведские копы в данном случае действовали с утроенной энергией: за свои деньги они были готовы биться насмерть.

Во-вторых, время. Приди Олсон в банк на месяц позже, возможно, все пошло бы по-другому. Но время было выбрано явно неудачно. Через три недели должны были состояться выборы премьер-министра страны, и поэтому действующему премьеру Улофу Пальме, надеявшемуся продлить свой срок еще на несколько лет, победа над террористом была нужна, как воздух. Если бы он поддался на требования захватчика, его политические соперники, безусловно, сыграли бы на этом факте, обвинив премьера в бесхребетности и потакательстве преступникам, и тогда выборы можно было смело считать проигранными. А победа, даже если она будет достигнута ценою четырех жизней, все равно останется победой. В верхах было принято решение – ни на какие уступки террористам не идти, а готовиться к штурму. 

В-третьих, действие. В это время, совсем рядом с банком в королевском дворце умирал король Швеции Густав Адольф VI. В ожидании смерти монарха у ограды дворца скопилось великое множество журналистов. 

Однако процесс затянулся. Король умирал долго, и заждавшимся репортерам необходимо было хоть какое-нибудь событие. Поэтому, когда выяснилось, что неподалеку происходит что-то интересное, журналисты со своими камерами, фотоаппаратами и диктофонами быстро переметнулись к стянутому у банка полицейскому кордону. И история, которую правительство хотело замолчать или спустить на тормозах, неожиданно получила широкую огласку и вызвала небывалый общественный резонанс. 

Олсон продолжал угрожать правительству. «Смерть заложников будет не простой, она будет страшной», – говорил он. В доказательство этого он надел на шею всем четверым проволочные петли и привязал их к ручкам сейфов хранилища. 

Однако на правительство, да и на полицию эти угрозы действовали слабо. Личные телефонные переговоры премьера и Олсона ни к чему хорошему не привели. «Он не горит желанием вас освободить», – заявил последний своим пленникам. 

Уже на следующий день Улофу Пальме позвонила одна из заложниц, а именно Кристин Энмарк. «Я очень разочарована в тебе, Пальме, – заявила она. – Всю жизнь я была социал-демократом, но теперь я вижу, что ты играешь в шахматы на наши жизни. Я не боюсь захвативших, ни капельки не боюсь. Позволь нам уехать, всем нам вместе». Эксперты по голосу определили, что женщина говорила совершенно искренне. 

На третий день полицейские пробурили в потолке хранилища дырку. Причем официально это было сделано под благовидным предлогом: через нее предполагалось опускать в комнату пищу для заложников и захватчиков. Настоящей же целью было увидеть точно, живы ли заложники, в каком состоянии они находятся и как серьезно в действительности настроен Олсон (Олофсон вел себя довольно мирно и особо не выделялся). На пятые сутки террористам подали несколько бутылок с пивом, в котором было растворено снотворное, однако Олсон вовремя разгадал хитрость, заметив, что бутылки были закрыты неплотно. «Если еще такое повторится, я убью этих тварей», – кричал он после этого в дырку, а затем схватил одну из заложниц и стал ее душить так, что та захрипела: «Не убивайте нас, выпустите нас». Причем обращалась она отнюдь не к бандиту, а к следившим за этим через дырку в потолке полицейским. В конце концов, на шестой день полиция пустила в помещение газ. Только не усыпляющий, а слезоточивый. Вскоре после этого преступники заявили о том, что они сдаются и готовы выпустить заложников и отдаться в руки властей. 

Но тут случилось самое невероятное: заложники отказались выходить из здания первыми, заявив, что они опасаются за жизнь Олсона и Олофсона. За шесть суток, проведенных вместе с преступниками в одной комнате, они так привыкли к ним, что ощущали их уже скорее не как угрозу, а как защитников. 

В первом же своем интервью все бывшие заложники как один заявили, что ни Олсон, ни Олофсон ничего плохого им не сделали, и они их совсем не боялись, а боялись только полицейских. 

Более того, сбросившись, они наняли преступному дуэту хороших адвокатов, стараниями которых с Олофсона все обвинения были сняты. Олсона «отмазать» не получилось, и он получил десять лет лишения свободы, из которых отсидел восемь
.

Известный криминалист Нильс Бейерот, который и ввел в оборот данный термин, так сформулировал основные симптомы «стокгольмского синдрома»: 

Стадия 1. Заложники начинают отождествлять себя с террористами. Это своеобразная мимикрия, подсознательная подстройка «под своего». Ведь «в своих» стрелять не будут.

Стадия 2. Заложник боится освободителей, понимая, что любая попытка его освобождения не в ходе уступок террористам, а в ходе спасательной операции может вывести пока еще более или менее стабильную ситуацию из равновесия, и тогда можно получить пулю, причем не только от террориста, но и от самого спасателя.

Стадия 3. Преступник и жертва, находясь долгое время вместе в небольшом изолированном помещении, становятся ближе друг другу. Жертва начинает вникать в проблемы преступника, сопереживать ему. В конце концов она может начать даже оправдывать захватчика, будучи убежденной в том, что у него не было другого выбора, что сами обстоятельства подвели его к захвату заложника. Злость переходит в сопереживание.

Стадия 4. Заложник начинает абстрагироваться от ситуации. Ему кажется, что все происходящее с ним всего лишь сон, что с ним такое просто не могло произойти. Он пытается занять себя какой-то, пусть даже бесполезной и тяжелой работой, желая забыть о происходящем. По мере сближения с террористом он все больше убеждается в том, что главные виновники того, что с ним сейчас происходит, – это его потенциальные спасатели.

Таким образом, «стокгольмский синдром» – особый случай в психологической практике. Терроризм, заложники – это явление, которое всегда застает нас врасплох. Но почему иногда жертва начинает симпатизировать тому, в чьих руках находится ее жизнь? С чем это связано? 

А связано это все с тем же принципом психологической защиты, когда бессознательное все время ставит одну и ту же задачу: эта психологическая травма не должна повториться. И тогда мы получаем два варианта: или же тяжелую социальную фобию, или же вот эту странную реакцию иррациональной симпатии к террористу. 

Второй вариант гораздо более надежен: он исключает повторение ситуации в принципе. Столь же иррациональные чувства иногда встречаются в психоаналитическом процессе, когда на поверку выясняется, что стремление к риску или переживанию острых ощущений – это бессознательная сверхкомпенсация острого чувства страха (высоты, например). 

В таких случаях человек ломится на крышу или к прыжкам с парашютом именно потому, что в первооснове его действия лежал сильный страх перед высотой. Подсознание в этом смысле – зверь ненасытный, ему все время нужны новые и новые доказательства того, что нет никакой причины и пищи для страха.
В заключение рассмотрим по порядку все возможные варианты поведения во время захвата, своего рода классификацию, которую предлагает исследую​щий феномен «стокгольмского синдрома» Л. Китаев-Смык.

Первый тип людей, реагирующих на агрессию одинаково, можно охарактеризовать как отчаянных и нетерпеливых. Таких, если брать от общего числа, от 0 до 0,5%. Но таких смельчаков может быть и намного больше – до 60%, если «нетерпеливые» разожгут своим безумством «истероидные» личности. Если «истероидным» дамам в критических ситуациях свойственны плач, причитания, метания с криками и рыданием, то мужчины-истероиды становятся довольно агрессивными. Они проявляют злобу, остервенелость на всякое давление и притеснение. Чем больше их давят экстремальные обстоятельства, тем больше в истероидах сопротивления и буйства. Оно может стать стойким или нака​пливаться и взрываться. Их сопротивление врагам или опасным обстоя​тельствам может стать героическим. Но, тем не менее, это может спрово​цировать террористов на проявление еще большей агрессии, и поэтому этот тип поведения опасен для заложников.

В разгар трагедии заложникам наиболее полезны стойкие. Это, второй тип людей, те, кто не впадает в панику, кто несгибаем перед невзгодами, разумно смел и осторожен. Стрессовое давление укрепляет их стойкость. Они морально поддерживают других. Их среди заложников может быть 5-12%. Они помогают пережить заточение другим, вселяя надежду и успокоение.


Среди заложников также можно выделить одиноко страдающих – третий тип. Их страдание заглушает все прочие чувства, мешает общению. Таких типов мо​жет быть 30-50%. Они морально подавлены, психически оглушены. У таких заложников тягостное переживание страха, прилюдное одиноче​ство и ощущение беспомощности может сопровождаться шизоидными явлениями. Чем дольше, сильнее, трагичнее давление экстремальных обстоя​тельств, чем глубже психическое изнурение заложников, тем больше их становятся такими, не находящими ни в чем и ни в ком поддержки, ищущими спасения в себе, находящими только душевное мучение. 


И, наконец, четвертый тип – это люди, подверженные «сток​гольмскому синдрому». Чем дольше они на​ходятся в заложниках, тем сильнее они сближаются с террористами. Причем люди, подверженные «травматической связи» с преступниками, тоже подразделяются на не​сколько типов:
подверженные «стокгольмскому синдрому» тайные «свои» – от 10 до 25% делают это с расчетом, почти сознательно, чтобы улуч​шить хоть сколько-нибудь свое существование, уменьшить угрозу тер​рора лично для себя и своих близких. Они относятся к расчетливо-разумным, и только слабость, надлом души или великий страх за близ​ких людей толкает их к дружбе с бандитами. Такие люди находят само​оправдание: «Жертвуя собой, мы для пользы других пошли служить врагам. Мы не «предатели», а тайные «свои»;

лежачего не бьют? – в животном мире более слабое животное часто инициирует акты своего унижения, чтобы успокоить более сильную особь: позволяет, напри​мер, самцу-победителю исполнить ритуальный коитус (сексуальную имитацию), стелется перед ним, словом, выражает свою слабость и по​верженность различными позами и жестами. В основе такого унижения лежит не какой-то там высокий дух или великая нравствен​ность, а самое примитивное желание выжить и спасти свою жизнь; 
унижение для собственного возвышения – это расчетливо-злобные. Служа врагам, они ищут возмож​ность возвыситься при новой расстановке сил и удовлетворить свои комплексы. Конечно, за счет слабых заложников, притесняя их или, напротив, милостиво помогая. Последнее им даже приятно, а после ос​вобождения послужит оправданием их пособничества террористам;

«родственные души» – это те самые 20-30%, у которых с детства вырабо​тался механизм защиты, а именно – «идентификация с агрессором». Чем дольше насильное заключение этих людей, тем силь​нее они ощущают некую родственную близость с захватившими их тер​рористами, разделяя с ними их переживания и неприязнь к спасителям. Эти заложники и после освобождения сочувствуют захватчикам, защи​щают их, арестованных. Опасность, общая для террористов и удержи​ваемых ими заложников, сплачивает, «роднит» одних с другими. Подобное поведение, как правило, возникает в том случае, если за​ложников не слишком много и они удерживаются достаточно долгое время. Люди со слабой нервной организацией и в обычной жизни не​редко попадают в зависимость от более сильных личностей, даже если эти личности выступают по отношению к ним в роли агрессора. В той обстановке, в которую попадают захваченные заложники, эта психологическая особенность сильно усугубляется, протекая быстрее и острее. Обычно достаточно, чтобы прошло всего несколько часов после захвата, чтобы некоторые из заложников начали молиться за счастье, удачу и благополучие террористов, искренне желая им осуществления их целей. При этом уже представители властей, стремящиеся освобо​дить заложников, начинают восприниматься ими как агрессоры.

Приложение 1

КАК ОПОЗНАТЬ ВЗРЫВНОЕ УСТРОЙСТВО


Специалисты по безопасности и выживанию в экстремальных ситуациях обычно рекомендуют: если вы обнаружили что-нибудь такое, что выглядит необычно или лежит не на своем месте, было бы неплохо пригласить команду обезвреживания взглянуть на этот предмет.

НИТРОГЛИЦЕРИН представляет собой маслянистую бесцветную жидкость. Не надейтесь встретить ее достаточно часто потому, что она довольно нестабильна и может сдетонировать при ударе. Не так много террористов пользуются этим видом взрывчатого вещества.

ДИНАМИТ представляет собой абсорбирующий материал, вымоченный в нитроглицерине. После этого он оборачивается в лощеную бумагу. Со временем капли жидкого нитроглицерина появляются на его поверхности, и он становится менее устойчивым. Когда нитроглицерин начинает выделяться из него, бруски превращаются в жирное месиво и становятся очень опасными в обращении. Большинство других взрывчатых веществ также "потеют" и мокрые пятна на пакете являются хорошим признаком того, что и нем может быть взрывное устройство.

ФОСФОРНЫЕ ВЗРЫВНЫЕ УСТРОЙСТВА. Фосфор, который выглядит как желтоватый воск, используется во многих зажигательных устройствах. Он является идеальным зажигательным веществом потому что мгновенно воспламеняется при соприкосновении с воздухом. Он может быть смешан с сероуглеродом, который обеспечивает инертность фосфора, а затем рассыпан на поверхности горючего вещества. После испарения сероуглерода фосфор воспламенится. Поскольку в этом случае не требуется ни часовой механизм, ни детонатор, взрывное устройство обнаружить исключительно сложно.

ЧЕРНЫЙ ПОРОХ. При производстве с коммерческой целью, черный порох изготавливается в форме маленьких плоских блестящих или серых частиц или хлопьев. В импровизированной форме это могут быть кристаллы или порошок черного, желтого или белого цвета. Черный порох часто используется в трубчатых бомбах. Бездымный порох мощнее черного пороха.

Примечание: Срабатывание фотовспышки AG1-B достаточно для детонации черного пороха.

ТНТ (тринитротолуол) обычно имеет форму брусков желтоватого цвета.

ПЛАСТИКОВАЯ ВЗРЫВЧАТКА – это самый распространенный вид взрывчатого вещества, используемого террористами. Главным образом, благодаря его стабильности, мощности и возможности придать ему любую форму. Семтекс, производимый на химическом заводе в Восточной Богемии (Чехословакия), использовался арабскими террористами практически в каждом письме и легко распознавался благодаря своему ярко-оранжевому цвету. 

Для взрыва большой разрушительной силы требуется очень мало пластиковой взрывчатки. На испытаниях в Куантико, Вирджиния, пол-унции пластиковой взрывчатки C4 американского производства оказалось достаточно, чтобы разрушить огромный вертикальный холодильник. То же количество можно легко раскатать в тонкий лист и запечатать его в конверт.

ЗАЖИГАТЕЛЬНЫЕ СРЕДСТВА. Любая воспламеняющаяся жидкость, включая бензин и тормозную жидкость может быть использована для изготовления зажигательного устройства. Будьте осторожны с горючими материалами, хранящимися на вашем объекте или в мастерской. Если их слишком много, небольшого взрыва будет достаточно, чтобы такое место превратилось в ад.

ИМПРОВИЗИРОВАННЫЕ ВЗРЫВНЫЕ УСТРОЙСТВА. Любой член команды обезвреживания скажет вам, что самые опасные взрывные устройства – это изготовленные злоумышленниками самостоятельно, потому что вы не знаете с чем вы имеете дело и каким уровнем мастерства обладал изготовитель этой бомбы. Несколько грамм черного пороха, оставшегося на резьбе устройства, может оказаться достаточно, чтобы это устройство сдетонировало.

ДЕТОНАТОРЫ. Во многих случаях только по капсюлю-детонатору или детонатору можно определить, что перед вами действительно взрывное устройство. Взрывные устройства, как правило, детонируют от срабатывания небольшого взрыва, вызванного срабатыванием детонатора или капсюля-детонатора. Капсюли-детонаторы, которые обычно изготавливаются из слоев различных взрывчатых веществ, могут иметь различную мощность, но даже самый слабый может оказаться смертельным для человека. 

Капсюли-детонаторы могут быть электрическими или неэлектрическими. Электрические капсюли-детонаторы, как правило, подключаются к источнику питания, например, стандартной D-батарейке, при помощи двух медных проводов. Электрические капсюли-детонаторы обычно представляют из себя светлые металлические цилиндры из меди или алюминия, диаметром с карандаш длиной в 15 см. Неэлектрические капсюли-детонаторы (пиропатроны или запалы) имеют предохранительный запальный шнур на конце. При зажигании шнура, он будет гореть до тех пор, пока не достигнет капсюля-детонатора, вызывая срабатывание более чувствительного взрывчатого вещества, что в свою очередь, ведет к взрыву капсюля-детонатора. Часто провод окрашивается изготовителем в определенный цвет, указывающий на скорость горения.

В качестве детонатора могут применяться простые включатели. Существует три основных типа таких включателей: с задержкой по времени, физического действия и по изменению состояния окружающей среды. Хорошим примером детонатора со срабатыванием с задержкой по времени являются химические карандаши, запальные шнуры или что-то простое, типа двух проводов, подсоединенных к стрелкам будильника. Когда стрелки встречаются и контакт замыкается, происходит взрыв.

Такой детонатор может представлять собой две химические жидкости, которые воспламеняются или взрываются при смешивании через некоторое время. Другим типом является кислотный детонатор, где кислота медленно проедает металл или проводку, после чего цепь замыкается и происходит взрыв.

Детонаторы физического действия – это устройства, срабатывание которых вызывается надавливанием. Различные проволочные приспособления, а также датчики проникновения, выпускаемые промышленностью. Другими словами взрыв устройства происходит в результате нажима на что-либо или наоборот, освобождения чего-либо от давления.

Детонаторы, срабатывающие от изменения окружающей среды – это детонаторы, для срабатывания которых требуется изменение температуры, барометрического давления, высоты, света или атмосферного давления.

ИСТОЧНИКИ ПИТАНИЯ. Любое взрывное устройство требует какой-либо источник питания для срабатывания детонатора или другого инициирующего устройства. Электрические батарейки – это самый распространенный вид источника электропитания, но новое поколение миниатюрных плоских батареек значительно облегчает работу злоумышленников по изготовлению взрывных устройств.

Приложение 2

ДЕЙСТВИЯ ПРОВОДНИКА ПАССАЖИРСКОГО ВАГОНА 

ПРИ ВЫПОЛНЕНИИ ПРЕДУПРЕДИТЕЛЬНО- 

ПРОФИЛАКТИЧЕСКИХ МЕРОПРИЯТИЙ 

АНТИТЕРРОРИСТИЧЕСКОЙ ДЕЯТЕЛЬНОСТИ

1.1. Общие положения.

Использование взрывных устройств всегда было достаточно привлекательно для террористов. Можно заранее в безопасный для себя момент заложить взрывное устройство, уйти незамеченным, выполнить задачу, остаться живым, неизвестным и даже с вознаграждением. Взрывное устройство не имеет той избирательности как, например, огнестрельное оружие или отравляющие вещества. В связи с этим в ходе предрейсового осмотра вагона, а также в обязательном порядке и в ходе рейса проводник должен проводить периодический осмотр внутренней части вагона в пути следования. Особое внимание обращается на возможные места установки взрывных устройств: туалет, система приточной вентиляции, пространство под сиденьями; верхние и багажные полки в купе, мусоросборники, тамбуры. 

В пассажирском вагоне признаками, свидетельствующими об опасности взрыва, могут быть косвенные признаки использования самодельных или промышленных взрывных устройств, нетипичных для данного места: неизвестный сверток (взрывное устройство может быть замаскировано в пивной банке, пачке сигарет, игрушке, бутылке, может находиться в обрезке трубы, корпусе электробритвы, молочном пакете, в любом свертке или ящике), остатки различных материалов (проводов, изоляционной ленты), неожиданный незнакомый запах – например, суповой приправы (так пахнут некоторые взрывчатки); натяжная проволока (является признаком мины – ловушки). При этом должны обращать на себя особое внимание проводника оставленные сумка, портфель, коробка. 

В том случае если проводником обнаружен предмет, который, по его мнению, не должен находиться в этом месте он, ни в коем случае, не должен оставить этот факт без личного внимания.

Проводнику категорически запрещено принимать посылки и другие предметы от посторонних лиц. 
К взрывчатым веществам, средствам взрывания и предметам, ими начиненными, относятся: пороха всякие, в любой упаковке и в любом количестве; патроны боевые (в том числе малокалиберные); патроны к газовому оружию; капсюли (пистоны) охотничьи; пиротехнические средства: сигнальные и осветительные ракеты, патроны сигнальные, посадочные шашки, дымовые патроны (шашки), спички подрывника, бенгальские огни, петарды железнодорожные; тротил, динамит, тол, аммонал, гексоген и др.; капсюли – детонаторы, электродетонаторы, электровоспламенители, детонирующий и огнепроводный шнур и т.д.

Кстати, запомните, если взрыв уже произошел, наступает следующая опасность – пожар или паника.

Иногда террористы используют анонимные письма, которые могут быть подложены в купе проводника или на видное место в вагоне. Для конвертов с пластиковой миной характерна небольшая толщина (не более 3 мм), упругость, схожая с резиной, вес не менее 50 г и тщательная упаковка. На конверте могут быть пятна, проколы, возможен специфический запах.

Пожаро-взрывные явления характеризуются следующими факторами: воздушной ударной волной, возникающей при разного рода взрывах газо-воздушных смесей, резервуаров с перегретой жидкостью и резервуаров под давлением; тепловым излучением и разлетающимися осколками; действием токсичных веществ, которые применялись в технологическом процессе или образовались в ходе пожара или других аварийных ситуациях.

Действие воздушной ударной волны может вызывать вторичные последствия, так как при взрыве взрывчатого вещества в атмосфере возникают ударные волны, распространяющиеся с большой скоростью в виде областей сжатия. Ударная волна достигает какой-либо поверхности и отражается от нее на некотором расстоянии от эпицентра взрыва, фронт отраженной волны сливается с фронтом падающей волны, вследствие чего образуется так называемая головная волна с вертикальным фронтом.

1.2. Действие проводника при получении устного сообщения об угрозе террористического акта:

записывает полученную информацию и установочные данные о сделавшем устное сообщение (фамилия, имя, отчество, место регистрации и место нахождения в вагоне); 

докладывает бригадиру поезда; 

до прибытия бригадира поезда или представителей правоохранительных органов обобщает и анализирует информацию о складывающейся обстановке в вагоне;

в случае наличия явной угрозы жизни пассажиров принимает меры к их эвакуации; 

контролирует прибытие бригадира поезда и представителей правоохранительных органов;

в дальнейшем действует по указаниям бригадира поезда.

Прием от граждан сообщений, содержащих различного рода угрозы и требования, оформляется их письменным заявлением или протоколом принятия устного заявления о получении или обнаружении таких сведений.
Помните: четкость и оперативность Ваших действий помогут предотвратить террористический акт.

1.3. Действие проводника при получении письменного анонимного сообщения об угрозе террористического акта:

после получения такого документа обращается с ним максималь​но осторожно;
старается не оставлять на нем отпечатков своих пальцев;
не мнет документ, не делает на нем пометок;

по возможности убирает его в чистый плотно закрываемый полиэтиленовый пакет и по​мещает в отдельную жесткую папку;
если документ поступил в закрытом конверте – его вскрытие производит только с левой или правой стороны, аккуратно отрезая кромки ножни​цами;

докладывает бригадиру поезда о получении сообщения;
сохраняет все содержимое конверта: сам документ с текстом, любые вложения, кон​верт и упаковку, – ничего не выбрасывает;
не расширяет круг лиц, знакомых с содержанием документа.
до прибытия бригадира поезда и представителей правоохранительных органов обобщает и анализирует информацию о складывающейся обстановке в вагоне;

в случае наличия явной угрозы жизни пассажиров принимает меры к их эвакуации; 

контролирует прибытие бригадира поезда и представителей правоохранительных органов;

в дальнейшем действует по указаниям бригадира поезда.
Помните: Ваши грамотные действия в дальнейшем помогут правоохранительным органам при проведении последующих криминалистических исследований.
1.4. Действие проводника при обнаружении взрывного устройства (подозрительного предмета):

проявляет крайнюю осторожность; 

не трогая, не вскрывая и не передвигая взрывное устройство (подозрительный предмет), фиксирует время его обнаружения (в том случае, если взрывчатое устройство (подозрительный предмет) обнаружило какое-либо другое лицо, проводник обеспечивает его присутствие до прибытия бригадира поезда или правоохранительных органов и записывает его установочные данные – фамилия, имя, отчество, место регистрации и место нахождения в вагоне);

путем опроса пассажиров вагона пытается установить, чей это предмет или кто мог его оставить; 

если хозяин не установлен, немедленно организует оцепление и охрану места нахождения взрывного устройства (подозрительного предмета) и докладывает об обнаруженном взрывном устройстве (подозрительном предмете) бригадиру поезда; 

в случае наличия явной угрозы жизни пассажиров организует их эвакуацию на безопасное расстояние, главной целью является спасение человеческой жизни и все остальное должно строиться на этой концепции;

до прибытия бригадира поезда и представителей правоохранительных органов обобщает и анализирует информацию о складывающейся обстановке в вагоне;

контролирует прибытие бригадира поезда и представителей правоохранительных органов;

в дальнейшем действует по указаниям бригадира поезда.

Помните: осторожность и четкость Ваших действий – залог безопасности пассажиров.

1.5. Действие проводника при совершении террористического акта и ликвидации его последствий:

по возможности уточняет и записывает время и место происшествия, наличие жертв и пострадавших (количество, категории, их состояние и местонахождение), ущерб и возможные последствия террористического акта, причины и обстоятельства происшествия, сведения о лицах, причастных к организации террористического акта, какие действия проведены на месте происшествия;

докладывает бригадиру поезда о совершенном террористическом акте и выводы из анализа обстановки;

принимает меры по эвакуации пассажиров из опасных зон и оказанию первой медицинской помощи пострадавшим;

регулярно докладывает бригадиру поезда уточненную информацию о последствиях террористического акта, принятых мерах по ликвидации последствий и действует по его указаниям;

контролирует прибытие бригадира поезда и представителей правоохранительных органов;

в дальнейшем действует по указаниям бригадира поезда.

Помните: отсутствие паники и своевременно оказанная первая медицинская помощь – залог сохранения жизни пассажиров.

1.6. Действие проводника при захвате заложников:

немедленно сообщает бригадиру поезда о захвате заложников;

не допускает действий, которые могут спровоцировать на​падающих к применению оружия и привести к человеческим жерт​вам;
не вступает в переговоры с террористами по собственной инициативе;

организует эвакуацию пассажиров вагона в соседние вагоны, главной целью является спасение человеческой жизни и все остальное должно строиться на этой концепции;

при необходимости выполняет требования преступников, не противоречит им, не рискует жизнью окружающих и своей собственной;

старается не допускать истерик и паники среди пассажиров;

не ведет себя вызывающе;

на совершает любых действий без разрешения преступников;

в ходе общения с преступниками старается запомнить их приметы, отличительные черты их лиц, одежду, имена, клички, возможные шрамы и татуировки, особенности речи и манеры поведения, тематику разговоров и т.д.;

контролирует прибытие бригадира поезда и представителей правоохранительных органов;

в дальнейшем действует по указаниям бригадира поезда.

Помните: получив сообщение о захвате заложников, спецслужбы уже начали действовать и предпримут все необходимое для их осво​бождения.
Приложение 3

ТЕСТ НА СТРЕССОУСТОЙЧИВОСТЬ
 Этот тест служит для оценки степени раздражительности, нервозности, вспыльчивости и способности контролировать эти качества. Хотите проверить, как Вы реагируете на стрессы?

 Тогда на предложенный список вопросов ответьте одним из трех способов – "да, безусловно", "да, но не очень" или "нет, ни в коем случае".

О П Р О С Н И К
 Раздражает ли Вас:

1. Смятая страница газеты, которую Вы хотите прочитать?

2. Женщина "в летах", одетая как молоденькая девушка?

3. Чрезмерная близость собеседника при разговоре?

4. Женщина, курящая на улице или в общественном месте?

5. Человек, кашляющий в Вашу сторону?

6. Когда кто-то грызет ногти на Ваших глазах?

7. Когда кто-то смеется невпопад?

8. Когда кто-то пытается учить Вас, что и как делать?

9. Когда любимая девушка (юноша) постоянно опаздывает?

10. Когда в кинотеатре тот, кто сидит перед Вами, все время вертится и обсуждает фильм?

11. Когда Вам пересказывают сюжет интересного романа, который Вы только собираетесь прочесть?

12. Когда Вам дарят ненужные вещи?

13. Громкий разговор в общественном транспорте?

14. Слишком сильный запах духов?

15. Человек, жестикулирующий во время разговора?

16. Коллега, часто употребляющий иностранные слова?

"Ключ"
За каждый ответ испытуемому начисляется:

 "да, безусловно"– 3 балла;

 "да, но не очень" – 1;

 "нет, ни в коем случае" – 0.

Очки суммируются. Максимально возможное количество – 48.

РЕЗУЛЬТАТЫ
Более 36. Вас не отнесешь к числу терпеливых и спокойных людей. Вас раздражает почти все, даже самое незначительное. Вы вспыльчивы и легко выходите из себя. Это расшатывает Вашу нервную систему, усиливая трения с окружающими.

От 13 до 36. Вы принадлежите к наиболее распространенной группе людей. Вас раздражают только очень неприятные вещи. Не драматизируя повседневные невзгоды, Вы способны легко забывать о них.

Менее 13. Вы достаточно спокойный человек, реально смотрящий на жизнь. Вас не так-то просто вывести из равновесия. А это гарантия против стрессов.

ТЕСТ НА НАЛИЧИЕ СТРЕССА


Таблица заполняется ежедневно в течение недели по вечерам. 
Необходимо поставить "галочку" против тех пунктов, где приходится давать утвердительный ответ. Каждая "галочка" дает одно очко. 
В конце недели итоги суммируются.

	Фактор риска 
	пн
	вт
	ср
	чт
	пт
	сб
	вс

	1. Сон недостаточный или плохой 
	 
	 
	 
	 
	 
	 
	 

	2. Испорченное настроение по дороге на работу или домой 
	 
	 
	 
	 
	 
	 
	 

	3. Испорченное настроение на работе 
	 
	 
	 
	 
	 
	 
	 

	4. Неприятная работа 
	 
	 
	 
	 
	 
	 
	 

	5. Чрезмерный шум 
	 
	 
	 
	 
	 
	 
	 

	6. Более 3 чашек крепкого кофе 
	 
	 
	 
	 
	 
	 
	 

	7. Выкурено более 10 сигарет 
	 
	 
	 
	 
	 
	 
	 

	8. Слишком много выпито спиртного 
	 
	 
	 
	 
	 
	 
	 

	9. Слишком мало физической активности 
	 
	 
	 
	 
	 
	 
	 

	10. Слишком много съедено 
	 
	 
	 
	 
	 
	 
	 

	11. Слишком много сладостей съедено
	 
	 
	 
	 
	 
	 
	 

	12. Личные проблемы 
	 
	 
	 
	 
	 
	 
	 

	13. Сверхурочная работа 
	 
	 
	 
	 
	 
	 
	 

	14. Испорченное настроение дома 
	 
	 
	 
	 
	 
	 
	 

	15. Сомнения в качестве своей работы 
	 
	 
	 
	 
	 
	 
	 

	16. Головная боль 
	 
	 
	 
	 
	 
	 
	 

	17. Сердечная слабость 
	 
	 
	 
	 
	 
	 
	 

	18. Боли в желудке 
	 
	 
	 
	 
	 
	 
	 


РЕЗУЛЬТАТЫ

1-20 очков. Положение нормальное. На всякий случай проверьте себя в течение еще одной недели, так как ваше субъективное восприятие "слишком много" или "слишком мало" может оказаться несамокритичным.

21-40 очков. Пока ситуация не слишком тревожная, но уже необходимо обратить внимание на пункты, давшие очки. В скором времени они могут перерасти в серьезную угрозу.

41-60 очков. Угроза налицо. Если в самое ближайшее время вы не предпримете решительных шагов к изменению своего образа жизни, то вас ожидают, к сожалению, крупные неприятности.

Свыше 60 очков. Ваше здоровье в серьезнейшей опасности. Необходимо пункт за пунктом проанализировать заполненную вами таблицу и постараться немедленно заняться своим здоровьем. 
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Подобные лже-блоки использовались террористами в качестве мощных взрывных устройств
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Тбилиси, февраль 1998 года – покушение на президента 


Грузии Э. Шеварднадзе. Отряд боевиков обстрелял кортеж 


Шеварднадзе, подбив автомобиль президента выстрелом 


из гранатомета Муха. Шеварднадзе не пострадал – его спас Mercedes заводского бронирования
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В салоне взрывчатку закладывают или под передней панелью (например, у рулевой колонки), 


или под сиденьем�
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Рентгено-телевизионная 


установка «Калан-2»





�





� INCLUDEPICTURE  "http://img.lenta.ru/world/2003/09/03/device/picture.jpg" \* MERGEFORMATINET ���





�





� INCLUDEPICTURE "http://www.gorodovoy.spb.ru/upload/SWcmoZ.jpg" \* MERGEFORMATINET ���





� INCLUDEPICTURE "C:\\Мои документы\\Психология терроризма\\Психология терроризма.files\\001.jpg" \* MERGEFORMATINET ���





�





� INCLUDEPICTURE "C:\\Мои документы\\Психология терроризма\\Проректор по научной работе ИГУМО - Антонян Юрий Миранович.files\\VOKRUG-kamikadze2.jpg" \* MERGEFORMATINET ���





Внутри террористических сообществ активно 


пропагандируется образ героя-смертника – мученика, 


погибшего за святое дело�
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Стокгольмские заложники вместе со своим "другом" Олсоном 


(он без противогаза) 


выходят из банка
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� Например, при стрельбе из снайперской винтовки СВД на дальность 300 метров при температуре воздуха 5 градусов Цельсия и боковом ветре 5 м/с отклонение пули от точки прицеливания будет достигать по высоте 0,3 м, по направлению 1,2 м. Если же цель движется, то суммарное отклонение пули из-за технического рассеивания и ошибок в прицеливании будет значительно больше. 





� В целях единообразия оборудования ж.д. вокзалов системами телевизионного наблюдения и уменьшения финансовых затрат разработаны и направлены на дороги «Типовые проектные решения по оборудованию ж.д. вокзалов системами телевизионного наблюдения». (Прим. автора).


� Только не так, как это делается в г. Улан-Удэ, где с начала сентября 2003 г. заезд на привокзальную площадь и стоянка автотранспорта на ней стали платными. По этому факту транспортная прокуратура возбудила уголовное дело, расследование ведет Линейный отдел милиции. Шлагбаум и будку с охранниками установила фирма, заключившая договор на аренду территории с Дирекцией обслуживания пассажиров. Как объяснил начальник сектора по защите объектов железнодорожного транспорта на улан-удэнском представительстве ВСЖД, это было сделано в соответствии с одним из основных требований антитеррористической безопасности – отсутствие транспорта в 30-метровой зоне от железнодорожных объектов. Однако забота о безопасности обрела коммерческий характер.


� Подобные памятки изготовлены и разосланы и на других железных дорогах России (Прим. автора).


� На основании распоряжения Правительства РФ от 28.10.95 г. № 1503-Р Министерством внутренних дел, ФСБ, Минтрансом, МПС России и Правительством Москвы определен порядок досмотра транспортных средств, грузов, ручной клади и багажа (при достаточном основании подозревать их использование в противоправных целях), а при необходимости – личный досмотр пассажиров (в соответствии с законодательством РФ), прибывающих в московские аэропорты, железнодорожные, речные и автовокзалы. 


� В 2002 г. телекамерами было оборудовано 79 железнодорожных вокзалов, на которых было установлено 837 телекамер. На 276 вокзалах были установлены телефонные аппараты, позволяющие определить номера телефонов анонимных лиц, сообщающих о возможных террористических актах. На 329 вокзалах была установлена прямая связь «дежурный по вокзалу – дежурный по ЛОВДТ». На 161 вокзале были установлены таксофоны «пассажир – милиция». На 127 вокзалах были созданы зоны досмотра пассажиров и багажа. 


� На Свердловской ЖД в 2004 году 4 железнодорожных моста через реки Иртыш, Ишим, Кама и Сылва оснащены системами телевизионного наблюдения и средствами охранной сигнализации периметра. Цифровыми системами телевизионного наблюдения оборудованы 11 железнодорожных вокзалов в Перми, Каменск-Уральском, Ноябрьске, Ишиме, Краснотурьинске и др. Для реализации программы «Антитеррор» в 2004 году на Свердловской магистрали израсходовано 32,6 млн. рублей.


� Следует помнить, что согласно п. 53 «Правил оказания услуг по перевозке пассажиров, а также грузов, багажа и грузобагажа для личных (бытовых) нужд на федеральном железнодорожном транспорте», утвержденных Постановлением Правительства Российской Федерации от 11 марта 1999 года № 277 (в ред. Постановления Правительства РФ от 29.01.2001г № 62), и в соответствии с Федеральным законом «Транспортный устав железных дорог Российской Федерации», железная дорога имеет право выборочно проверять соответствие массы грузов и других данных сведениям, указанным грузоотправителем в накладной. За достоверность сведений, внесенных в накладную, а также за последствия, возникшие вследствие недостоверных, неточных или неполных сведений, указанных грузоотправителем в накладной, грузоотправитель несет имущественную ответственность, предусмотренную Федеральным законом «Транспортный устав железных дорог Российской Федерации».





� Например, в мае 2003 г. в Ижевском отделении Горьковской железной дороги на основании приказа №407/Н от 23.11.01 создан сектор координации работы по защите объектов. Приказом начальника Ижевского отделения назначены ответственные руководители в отделах отделения за антитеррор. На 44 предприятиях отделения приказами руководителей назначены ответственные за антитеррористическую деятельность.


� Например, основной метод – использование индукционных ворот – не позволяет обнаружить пластиковые вещества (взрывчатка, пластиковый нож и т.д.). На железнодорожных вокзалах досмотра вообще не существует. В то же время сегодня на рынке технических средств охраны уже существуют системы, в которых используется рентгеновский фон, максимально приближенный к природному. Таким образом, становится возможным быстро – за 3 секунды – и без причинения вреда здоровью осуществить досмотр по принципу «сканирования человека плоским пучком» (Микроволновая рентгеновская досмотровая система «СИБСКАН»). 


� По данным психологов человек 97% своей деятельности строит на подсознательном уровне и только 3% на сознательном уровне. (Прим. автора).


� См.: Решетников М.М. Особенности состояния, поведения и деятельности людей в экстремальных ситуациях с витальной угрозой. Спб., 2004.


� Один специалист может квалифицированно провести в день не более 5-6 (максимум – 10) индивидуальных дебрифингов, что определяет расчет сил и средств психологических служб экстренного реагирования. (Прим. автора).





� Например, при захвате террористами Театрального центра в г. Москве в октябре 2002 г многим заложникам удалось передать информацию о преступниках, их намерениях и поведении по мобильным телефонам и другими способами, что способствовало освобождению сотен людей.





� Другие примеры взаимоотношений террористов и заложников: Йоханес Сорус был взят в заложники бразильским рецидивистом, надеявшимся получить за него богатый выкуп. Преступник так и не получил денег, однако выпустил заложника через шесть дней. На суде Сорус категорически отказался давать показания против своего похитителя, говоря, что он «очень культурный и приятный молодой человек». После того как бандита посадили, он часто навещал его в тюрьме, а после его гибели помог семье покойного с похоронами. Как выяснилось несколько позже, все шесть дней заложник и захватчик читали друг другу стихи собственного сочинения.


Самой известной жертвой «стокгольмского синдрома» является внучка американского газетного магната Уильяма Херста Патриссия (Патти) Херст. 4 февраля 1974 года 20-летнюю девушку похитили представители группки, носившей название Симбионийская освободительная армия (SLA). Похитители требовали за нее $6 млн. Спустя несколько дней магнат передал деньги, однако девочка домой не вернулась. 15 апреля ее сфотографировали во время ограбления банка Hibernia. В руках мисс Херст был автомат, и она была одета в форму SLA. Позже родители получили письмо, в котором Патти говорила, что теперь она преданный боец-симбионист. Ее арестовали во время полицейской облавы в сентябре 1975-го. 20 марта 1976 года Патти по обвинению в ограблении банка приговорили к длительному заключению.


Террористы в Голландии захватили поезд и взяли его пассажиров в заложники. После того как переговоры с властями зашли в тупик, захватчики выбрали одного из них и объявили, что его сейчас расстреляют. Перед смертью ему позволили продиктовать прощальное письмо родным. Человек диктовал больше часа и так растрогал преступников историей своей несчастной жизни, что они отпустили его на свободу.


В 1980 году в Боготе в посольстве Доминиканской Республики террористы из организации М-19 взяли в заложники группу дипломатов, в числе которых оказался американский посол Диего Асенсио. Видя, что террористы никак не могут добиться успеха в переговорах, он обратился к главарю с предложением помощи. «В конце концов как дипломат я профессионал в ведении переговоров», – заявил он. После того как дипломата допустили к телефону, переговоры сдвинулись с мертвой точки, взаимопонимание террористов и правительства было достигнуто, а заложники отпущены.
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