Тема 14. Информационная безопасность

Учебные вопросы:

1. Сущность и содержание информационной безопасности.

2. Объекты и угрозы информационной безопасности
Российской Федерации и их источники.

3. Обеспечение информационной безопасности в Российской Федерации.

4. Система обеспечения информационной безопасности Российской Федерации.

1. Сущность и содержание информационной безопасности

Современный этап развития общества характеризуется возрастающей ролью информационной сферы, представляющей собой совокупность информации, информационной инфраструктуры, субъектов, осуществляющих сбор, формирование, распространение и использование информации, а также системы регулирования возникающих при этом общественных отношений. Информационная сфера, являясь системообразующим фактором жизни общества, активно влияет на состояние других составляющих национальной безопасности Российской Федерации и в ходе технического прогресса это влияние будет возрастать. (Слайд № 2)
Информация (лат. informatio - разъяснение, изложение), первоначально - сведения, передаваемые людьми устным, письменным или другим способом с помощью условных сигналов, технических средств и т.д. С середины ХХ века информация является общенаучным понятием, включающим в себя: сведения, передаваемые между людьми, человеком и автоматом, автоматом и автоматом; сигналы в животном и растительном мире; признаки, передаваемые от клетки к клетке, от организма к организму  и т.д.

Информационная безопасность - состояние защищенности национальных интересов в информационной сфере, определяемых совокупностью сбалансированных интересов личности, общества и государства.

Согласно ГОСТу 350922-96 защита информации - это деятельность, направленная на предотвращение утечки защищаемой информации, несанкционированных и непреднамеренных воздействий на защищаемую информацию.

(Слайд № 3) Интересы личности в информационной сфере заключаются в реализации конституционных прав человека и гражданина на доступ и использование информации в интересах осуществления не запрещенной законом деятельности, физического, духовного и интеллектуального развития, а также в защите информации, обеспечивающей личную безопасность.

Интересы общества в информационной сфере заключаются в обеспечении интересов личности в этой сфере, упрочении демократии, создании правового социального государства, достижении и поддержании общественного согласия, в духовном обновлении России.

Интересы государства в информационной сфере заключаются в создании условий для гармоничного развития информационной инфраструктуры, для реализации конституционных прав и свобод человека и гражданина в области получения информации и пользования ею в целях обеспечения незыблемости конституционного строя, суверенитета и территориальной целостности России, политической, экономической и социальной стабильности, в безусловном обеспечении законности и правопорядка, развитии равноправного и взаимовыгодного международного сотрудничества.

Выделяются четыре основные составляющие национальных интересов Российской Федерации в информационной сфере. (Слайд № 4)
1. Соблюдение конституционных прав и свобод человека и гражданина в области получения информации и пользования ею, обеспечение духовного обновления России, сохранение и укрепление нравственных ценностей общества, традиций патриотизма и гуманизма, культурного и научного потенциала страны. Факторы реализации:

наличие высокоэффективной информационной инфраструктуры и системы формирования, сохранения и использования информационных ресурсов;

обеспечение конституционных прав и свобод человека и гражданина на личную и семейную тайну, тайну переписки, телефонных переговоров, почтовых, телеграфных и иных сообщений, на защиту своей чести и своего доброго имени, свободу искать, получать, передавать, производить и распространять информацию любым законным способом, получение достоверной информации о состоянии окружающей среды;
наличие механизма правового регулирования отношений в области охраны интеллектуальной собственности, условий для соблюдения установленных федеральным законодательством ограничений на доступ к конфиденциальной информации;

гарантия свободы массовой информации и запрет цензуры;

не допущение пропаганды и агитации, способствующих разжиганию социальной, расовой, национальной или религиозной ненависти и вражды;

обеспечение запрета на сбор, хранение, использование и распространение информации о частной жизни лица без его согласия и другой информации, доступ к которой ограничен федеральным законодательством.

2. Информационное обеспечение государственной политики России, связанное с доведением до российской и международной общественности достоверной информации о государственной политике России, ее официальной позиции по социально значимым событиям российской и международной жизни, с обеспечением доступа граждан к открытым государственным информационным ресурсам. Факторы реализации:

сильные государственные СМИ, обладающие возможностями по своевременному доведению достоверной информации до потребителя;

наличие открытых государственных информационных ресурсов, повышение эффективности их использования.

3. Развитие современных информационных технологий, отечественной индустрии информации, обеспечение потребностей внутреннего рынка ее продукцией и выход этой продукции на мировой рынок, а также обеспечение накопления, сохранности и эффективного использования отечественных информационных ресурсов. Факторы реализации:

отвечающая требованиям инфраструктура единого информационного пространства России, наличие индустрии информационных услуг и высокоэффективных государственных информационных ресурсов;

наличие отечественных конкурентоспособных средств и систем информатизации, телекоммуникации и связи, всеобъемлющее участие России в международной кооперации производителей этих средств и систем;

эффективная государственная поддержка отечественных фундаментальных и прикладных исследований, разработок в сферах информатизации, телекоммуникации и связи.

4. Защита информационных ресурсов от несанкционированного доступа, обеспечение безопасности отечественных информационных и телекоммуникационных систем. Факторы реализации:
отвечающие современным требованиям безопасность информационных систем и сетей связи, а также отечественное производство всех средств защиты информации и методов контроля за их эффективностью;

высокоэффективная защита сведений, составляющих государственную тайну;

налаженное международное сотрудничество России в области развития и безопасного использования информационных ресурсов, противодействия угрозе развязывания информационного противоборства. 
Таким образом реализация национальных интересов России в информационной сфере - многогранная область деятельности, в которой успех может принести только систематический, комплексный подход. 
Содержанием (элементами) информационной безопасности являются целостность, доступность и конфиденциальность информации, которые являются равнозначными составляющими информационной безопасности.  (Слайд № 5)
Целостность информации - гарантия того, что информация сейчас существует в ее исходном виде, т.е. при ее хранении или передаче не было произведено несанкционированных изменений. Целостность информации условно подразделяется на статическую и динамическую. Статическая - предполагает неизменность информационных объектов от их исходного состояния, определяемого автором или источником информации. Динамическая - включает вопросы корректного выполнения сложных действий с информационными потоками, например, анализ потока сообщений для выявления некорректных, контроль правильности передачи сообщений, подтверждение отдельных сообщений и др. 

Доступность информации - это гарантия получения требуемой информации или информационной услуги пользователем за определенное время. 
Конфиденциальность информации - гарантия доступности конкретной информации только тому кругу лиц, для кого она предназначена. Однако практическая реализация мер по обеспечению конфиденциальности современных информационных систем связана с серьезными трудностями. 

Таким образом, нарушение каждой из трех составляющих приводит к нарушению информационной безопасности в целом. Так, нарушение доступности приводит к отказу в доступе к информации, нарушение целостности приводит к фальсификации информации и, наконец, нарушение конфиденциальности приводит к раскрытию информации.

2. Объекты и угрозы информационной безопасности
Российской Федерации и их источники

Основными объектами защиты при обеспечении информационной безопасности являются: (Слайд № 6)
все виды информационных ресурсов. Информационные ресурсы (документированная информация) - информация, зафиксированная на материальном носителе с реквизитами, позволяющими ее идентифицировать;

права граждан, юридических лиц и государства на получение, распространение и использование информации;

система формирования, распространения и использования информации (информационные системы и технологии, библиотеки, архивы, персонал, нормативные документы и т.д.);

система формирования общественного сознания (СМИ, социальные институты и т.д.).
Угроза информационной безопасности - совокупность условий и факторов, создающих потенциальную или реально существующую опасность нарушения безопасности информации. 
Атакой называется попытка реализации угрозы, а тот, кто предпринимает такую попытку, - злоумышленником. Потенциальные злоумышленники называются источниками угрозы.

По своей общей направленности угрозы информационной безопасности Российской Федерации подразделяются на следующие группы: (Слайд № 7)

1. Угрозы конституционным правам и свободам человека и гражданина в области духовной жизни и информационной деятельности, индивидуальному, групповому и общественному сознанию, духовному возрождению России: (Слайд № 8)
наличие законодательства, ущемляющего конституционные права и свободы граждан в области духовной жизни и информационной деятельности или неисполнение требований законодательства, регулирующего отношения в информационной сфере;

создание монополий на формирование, получение и распространение информации в России, а также неадекватное ограничение доступа к общественно необходимой информации;

противодействие реализации гражданами своих конституционных прав на личную и семейную тайну, тайну переписки, телефонных переговоров и иных сообщений;

противоправное применение специальных средств воздействия на индивидуальное, групповое и общественное сознание;

неправомерное ограничение доступа граждан к открытым информационным ресурсам, манипулирование информацией (дезинформация, сокрытие или искажение информации).

дезорганизация и разрушение системы накопления и сохранения культурных ценностей, снижение духовного, нравственного и творческого потенциала населения России;

нарушение конституционных прав и свобод человека и гражданина в области массовой информации, девальвация духовных ценностей, пропаганда образцов массовой культуры, основанных на культе насилия, на духовных и нравственных ценностях, противоречащих ценностям, принятым в российском обществе;

вытеснение российских информационных агентств, СМИ с внутреннего информационного рынка и усиление зависимости от зарубежных информационных структур.
2. Угрозы информационному обеспечению государственной политики Российской Федерации: (Слайд № 9)
монополизация информационного рынка России, его отдельных секторов отечественными и зарубежными информационными структурами;

блокирование деятельности государственных СМИ по информированию российской и зарубежной аудитории;

низкая эффективность информационного обеспечения государственной политики Российской Федерации.

3. Угрозы развитию отечественной индустрии информации, обеспечению накопления, сохранности и эффективного использования отечественных информационных ресурсов: (Слайд № 10)
противодействие доступу России к новейшим информационным технологиям, взаимовыгодному и равноправному участию российских производителей в индустрии информационных услуг, а также создание условий для усиления технологической зависимости России в области современных информационных технологий;

закупка органами власти импортных средств информатизации, телекоммуникации и связи при наличии отечественных аналогов, не уступающих по своим характеристикам зарубежным образцам;

вытеснение с отечественного рынка российских производителей средств информатизации, телекоммуникации и связи;

увеличение оттока за рубеж специалистов и правообладателей интеллектуальной собственности.

4. Угрозы безопасности информационных и телекоммуникационных средств и систем на территории России: (Слайд № 11)
противоправные сбор и использование информации, нарушение технологии обработки информации, перехват информации в сетях передачи данных и на линиях связи, дешифрование этой информации и навязывание ложной информации;

разработка и распространение программ, нарушающих нормальное функционирование информационных и информационно-телекоммуникационных систем, в том числе систем защиты информации,  внедрение в аппаратные и программные изделия компонентов, реализующих функции, не предусмотренные документацией на эти изделия;

уничтожение, повреждение, разрушение или хищение машинных и других носителей информации, средств и систем обработки информации, телекоммуникации и связи или их радиоэлектронное подавление;

воздействие на парольно-ключевые системы защиты автоматизированных систем обработки и передачи информации, компрометация ключей и средств криптографической защиты информации, несанкционированный доступ к информации, находящейся в банках и базах данных, нарушение законных ограничений на распространение информации;

утечка информации по техническим каналам, внедрение электронных устройств для перехвата информации в технические средства обработки, хранения и передачи информации по каналам связи, а также в служебные помещения органов государственной власти, предприятий, учреждений и организаций;

использование несертифицированных отечественных и зарубежных информационных технологий, средств защиты информации, средств информатизации, телекоммуникации и связи при создании и развитии российской информационной инфраструктуры.
Источники угроз информационной безопасности
Российской Федерации

Источники угроз информационной безопасности Российской Федерации подразделяются на внешние и внутренние. (Слайд № 12)
К внешним источникам относятся:

деятельность иностранных структур, направленная против интересов России в информационной сфере, стремление ряда стран к доминированию и ущемлению ее интересов в мировом информационном пространстве, вытеснению ее с внешнего и внутреннего информационных рынков;

обострение международной конкуренции за обладание информационными технологиями и ресурсами, увеличение технологического отрыва ведущих держав мира и наращивание их возможностей по противодействию созданию конкурентоспособных российских информационных технологий;

деятельность международных террористических организаций и разведки иностранных государств, разработка рядом государств концепций информационных войн.

К внутренним источникам относятся:

недостаточная координация деятельности органов власти по формированию и реализации единой государственной политики в области обеспечения информационной безопасности России;

недостаточная разработанность нормативной правовой базы, регулирующей отношения в информационной сфере, а также недостаточные правоприменительная практика и финансирование мероприятий по обеспечению информационной безопасности России;
неразвитость институтов гражданского общества и недостаточный государственный контроль за развитием информационного рынка России, неблагоприятная криминогенная обстановка;

снижение эффективности системы образования и воспитания, недостаточное количество квалифицированных кадров в области обеспечения информационной безопасности;

недостаточная активность органов власти в информировании общества о своей деятельности, формировании открытых государственных ресурсов и развитии системы доступа к ним граждан;

критическое состояние отечественных отраслей промышленности, отставание России от ведущих стран мира по уровню информатизации всех сфер жизнедеятельности общества.

 

 

3. Обеспечение информационной безопасности 

в Российской Федерации
Обеспечение информационной безопасности в Российской Федерации регламентируется следующими нормативными документами: (Слайд № 13)
Федеральный Закон "Об информации, информационных технологиях и о защите информации" от 27 июля 2006 года № 149-ФЗ. 

Доктрина информационной безопасности Российской Федерации (2000);

Стратегия развития информационного общества в Российской Федерации (2008);

Основные направления научных исследований в области обеспечения информационной безопасности Российской Федерации (2008);

Конвенция об обеспечении международной информационной безопасности (концепция) (2011);

Основные направления государственной политики в области обеспечения безопасности автоматизированных систем управления производственными и технологическими процессами критически важных объектов инфраструктуры Российской Федерации (2012);

Основы государственной политики Российской Федерации в области международной информационной безопасности на период до 2020 года (2013);

 Концепция государственной системы обнаружения, предупреждения и ликвидации последствий компьютерных атак на информационные ресурсы Российской Федерации (2014).

Государственная политика обеспечения информационной безопасности Российской Федерации основывается на следующих основных принципах: (Слайд № 14)
соблюдение Конституции Российской Федерации, отечественного законодательства, общепризнанных принципов и норм международного права при осуществлении деятельности по обеспечению информационной безопасности России;

открытость в реализации функций органов власти и общественных объединений, предусматривающая информирование общества об их деятельности с учетом ограничений, установленных законодательством России;

правовое равенство всех участников процесса информационного взаимодействия;

приоритетное развитие отечественных современных информационных и телекоммуникационных технологий, производство технических и программных средств.

Комплекс мер в области информационной безопасности, обозначенный президентом России В. Путиным на совещании по вопросам информационной безопасности, 1.10.2014 г. (Слайд № 15)
Во-первых, следует качественно повысить защищённость отечественных сетей связи и информационных ресурсов, в первую очередь тех, что используют государственные структуры. Нужно стремиться исключить незаконное вмешательство в их работу, а также утечку конфиденциальной и персональной информации.

Во-вторых, важно обеспечить устойчивость и безопасность российского сегмента интернета. Здесь хотел бы подчеркнуть: мы не намерены ограничивать доступ в сеть, ставить её под тотальный контроль, огосударствливать интернет, ограничивать законные интересы и возможности людей, общественных организаций, бизнеса в информационной сфере.

Свобода СМИ, право граждан на получение и распространение информации – это базовые принципы любой демократической власти, любого демократического государства и общества. Их необходимо неукоснительно соблюдать, и мы будем делать именно это. Ещё раз хочу подчеркнуть: никаких необоснованных ограничений, тотальных тем более, не только не будет – мы даже этого не рассматриваем.

Но мы обязаны защищать наших граждан от рисков, о которых я уже упомянул, в том числе использовать для этого ту практику, которая уже применяется во многих странах мира.

«Важно обеспечить устойчивость и безопасность российского сегмента интернета. Мы не намерены ограничивать доступ в сеть, ставить её под тотальный контроль, ограничивать законные интересы и возможности людей, общественных организаций, бизнеса в информационной сфере».

Мы не можем закрывать глаза на то, что на отдельных сайтах ведётся пропаганда терроризма и экстремизма, ксенофобии и религиозной вражды, что в глобальной сети размещается детская порнография, подробно рассказывается, как приготовить наркотическую отраву или совершить акт суицида.

Повторю, во всём мире с подобными материалами борются, и борются активно. Их распространители наказываются, вплоть до возбуждения уголовных дел. Мы будем действовать точно так же – последовательно и строго по закону, закрывать подобные сайты. В этом ни у кого не должно быть сомнений.

И конечно, следует и впредь оперативно пресекать попытки нарушить устойчивую работу российского сегмента интернета. В июле этого года были проведены межведомственные тренировки по предотвращению подобных попыток. По итогам Правительством разрабатываются соответствующие меры, которые должны помочь нам надёжно обеспечить суверенитет в этой сфере.

Третье направление работы – это развитие отечественных технологий, техники и информационных продуктов. При этом нужно эффективно стимулировать их использование госструктурами и нашими компаниями. Соответствующие задачи поставлены перед нашими ведомствами. Хотел бы сегодня услышать мнения членов Совета Безопасности о приоритетных мерах в этой области.

И, наконец, четвёртое – это расширение сотрудничества в сфере обеспечения международной информационной безопасности с глобальными и региональными организациями. Считаю, что одной из площадок для оценки рисков и выработки совместных мер в сфере информационной безопасности, для анализа правовых последствий принимаемых решений должна стать Организация Объединённых Наций, её профильные группы и специализированные структуры.

Общие методы обеспечения информационной безопасности Российской Федерации подразделяются на правовые, организационно-технические и экономические. (Слайд № 16)
Правовые: оценка эффективности действующего законодательства в информационной сфере и его совершенствование; создание организационно-правовых механизмов обеспечения информационной безопасности; определение правового статуса всех субъектов отношений в информационной сфере и установление их ответственности за соблюдение законодательства России в данной сфере; создание системы сбора и анализа данных об источниках угроз информационной безопасности, а также о последствиях их осуществления; разработка нормативных правовых актов, определяющих организацию следствия и процедуру судебного разбирательства по фактам противоправных действий в информационной сфере, а также порядок ликвидации последствий этих противоправных действий; разработка составов правонарушений с учетом специфики уголовной, гражданской, административной, дисциплинарной ответственности и включение соответствующих правовых норм в уголовный, гражданский, административный и трудовой кодексы, в законодательство России о государственной службе; совершенствование системы подготовки кадров в сфере обеспечения информационной безопасности России.

Правовое обеспечение информационной безопасности России должно базироваться, прежде всего, на соблюдении принципов законности, баланса интересов граждан, общества и государства в информационной сфере.

Соблюдение принципа законности требует от органов власти, при решении возникающих в информационной сфере конфликтов неукоснительно руководствоваться законодательными и иными нормативными правовыми актами, регулирующими отношения в этой сфере.

Соблюдение принципа баланса интересов граждан, общества и государства в информационной сфере предполагает законодательное закрепление приоритета этих интересов в различных областях жизнедеятельности общества, а также использование форм общественного контроля за деятельностью органов власти. 
Организационно-технические: создание и совершенствование системы обеспечения информационной безопасности;  усиление правоприменительной деятельности органов власти; разработка, использование и совершенствование средств защиты информации и методов контроля эффективности этих средств, развитие защищенных телекоммуникационных систем, повышение надежности специального программного обеспечения; создание систем и средств предотвращения несанкционированного доступа к обрабатываемой информации и специальных воздействий; выявление технических устройств и программ, представляющих опасность для информационно-телекоммуникационных систем; сертификация, лицензирование и стандартизация способов и средств защиты информации; контроль за действиями персонала в защищенных информационных системах; формирование системы мониторинга показателей и характеристик информационной безопасности.

Экономические: разработка программ обеспечения информационной безопасности и определение порядка их финансирования; совершенствование системы финансирования работ, связанных с реализацией правовых и организационно-технических методов защиты информации, создание системы страхования информационных рисков физических и юридических лиц.

Реализация перечисленных выше методов выполняется за счет применения тех или иных средств защиты. Принято различать следующие средства защиты:

1. Формальные средства защиты – выполняют защитные функции строго по заранее предусмотренной процедуре без участия человека.

Физические средства - механические, электрические, электромеханические, электронные, электронно-механические и тому подобные устройства и системы, которые функционируют автономно от информационных систем, создавая различного рода препятствия на пути дестабилизирующих факторов (замок на двери, жалюзи, биометрические средства защиты, экраны).

Аппаратные средства - механические, электрические, электромеханические, электронные, электронно-механические, оптические, лазерные, радиолокационные и тому подобные устройства, встраиваемые в информационные системы или сопрягаемые с ними специально для решения задач защиты информации.

Программные средства - пакеты программ, отдельные программы или их части, используемые для решения задач защиты информации. Программные средства не требуют специальной аппаратуры, однако они ведут к снижению производительности информационных систем, требуют выделения под их нужды определенного объема ресурсов и т.п.

К специфическим средствам защиты информации относятся криптографические методы. В информационных системах криптографические средства защиты информации могут использоваться как для защиты обрабатываемой информации в компонентах системы, так и для защиты информации, передаваемой по каналам связи. Само преобразование информации может осуществляться аппаратными или программными средствами, с помощью механических устройств, вручную и т.д.

2. Неформальные средства защиты – регламентируют деятельность человека.

Законодательные средства – законы и другие нормативно-правовые акты, с помощью которых регламентируются правила использования, обработки и передачи информации ограниченного доступа и устанавливаются меры ответственности за нарушение этих правил. Распространяются на всех субъектов информационных отношений. В настоящее время отношения в сфере информационной безопасности регулируются более 80 законами и нормативными документами, иногда достаточно противоречивыми.

Организационные средства - организационно-технические и организационно-правовые мероприятия, осуществляемые в течение всего жизненного цикла защищаемой информационной системы. Другими словами – это средства уровня организации, регламентирующие перечень лиц, оборудования, материалов и т.д., имеющих отношение к информационным системам, а также режимов их работы и использования. К организационным мерам также относят сертификацию информационных систем или их элементов, аттестацию объектов и субъектов на выполнение требований обеспечения безопасности и т.д.

Морально-этические средства - сложившиеся в обществе или в конкретном коллективе моральные нормы или этические правила, соблюдение которых способствует защите информации, а нарушение приравнивается к несоблюдению правил поведения в обществе или коллективе, ведет к потере престижа и авторитета.
 

Обеспечение информационной безопасности 

в правоохранительной и судебной сферах

К наиболее важным объектам обеспечения информационной безопасности в правоохранительной и судебной сферах относятся: (Слайд № 17)
информационные ресурсы органов власти, реализующих правоохранительные функции, судебных органов, их информационно-вычислительных центров, научно-исследовательских учреждений и учебных заведений, содержащие специальные сведения и оперативные данные служебного характера;

информационно-вычислительные центры, их информационное, техническое, программное и нормативное обеспечение;

информационная инфраструктура (информационно-вычислительные сети, пункты управления, узлы и линии связи).

Наряду с широко используемыми общими методами и средствами защиты информации применяются также специфические методы и средства обеспечения информационной безопасности в правоохранительной и судебной сферах. Основными из них являются:

создание защищенной многоуровневой системы интегрированных банков данных оперативно-розыскного, справочного, криминалистического и статистического характера на базе специализированных информационно-телекоммуникационных систем;

повышение уровня профессиональной и специальной подготовки пользователей информационных систем.

(Слайд № 18) Внешними угрозами для объектов обеспечения информационной безопасности в правоохранительной и судебной сферах, являются:

разведывательная деятельность специальных служб иностранных государств, международных преступных сообществ, организаций и групп, связанная со сбором сведений, раскрывающих задачи, планы деятельности, техническое оснащение, методы работы и места дислокации специальных подразделений и органов внутренних дел Российской Федерации;

деятельность иностранных государственных и частных коммерческих структур, стремящихся получить несанкционированный доступ к информационным ресурсам правоохранительных и судебных органов.

Внутренними угрозами для указанных объектов, являются:

нарушение установленного регламента сбора, обработки, хранения и передачи информации, содержащейся в картотеках и автоматизированных банках данных и использующейся для расследования преступлений;

недостаточность законодательного и нормативного регулирования информационного обмена в правоохранительной и судебной сферах;

отсутствие единой методологии сбора, обработки и хранения информации оперативно-розыскного, справочного, криминалистического и статистического характера;

отказ технических средств и сбои программного обеспечения в информационных и телекоммуникационных системах;

преднамеренные действия, а также ошибки персонала, непосредственно занятого формированием и ведением картотек и автоматизированных банков данных.

4. Система обеспечения информационной безопасности 

Российской Федерации

Система обеспечения информационной безопасности Российской Федерации предназначена для реализации государственной политики в данной сфере. Она является частью системы обеспечения национальной безопасности страны и строится на основе разграничения полномочий органов власти в данной сфере, а также предметов их ведения. (Слайд № 19)
Основными функциями системы обеспечения информационной безопасности Российской Федерации являются:

разработка нормативной правовой базы в области обеспечения информационной безопасности Российской Федерации;

создание условий для реализации прав граждан и общественных объединений на разрешенную законом деятельность в информационной сфере;

определение и поддержание баланса между потребностью граждан, общества и государства в свободном обмене информацией и необходимыми ограничениями на распространение информации;

оценка состояния информационной безопасности Российской Федерации, выявление источников внутренних и внешних угроз информационной безопасности, определение приоритетных направлений предотвращения, отражения и нейтрализации этих угроз;

координация деятельности органов, решающих задачи обеспечения информационной безопасности Российской Федерации;

контроль деятельности органов власти, государственных и межведомственных комиссий, участвующих в решении задач обеспечения информационной безопасности Российской Федерации;

предупреждение, выявление и пресечение правонарушений, связанных с посягательствами на законные интересы граждан, общества и государства в информационной сфере, на осуществление судопроизводства по делам о преступлениях в этой области;

развитие отечественной информационной инфраструктуры, а также индустрии телекоммуникационных и информационных средств, повышение их конкурентоспособности на внутреннем и внешнем рынке;

организация разработки федеральной и региональных программ обеспечения информационной безопасности и координация деятельности по их реализации;

проведение единой технической политики в области обеспечения информационной безопасности Российской Федерации;

организация фундаментальных и прикладных научных исследований в области обеспечения информационной безопасности Российской Федерации;

защита государственных информационных ресурсов;

обеспечение контроля за созданием и использованием средств защиты информации;

совершенствование и развитие единой системы подготовки кадров, используемых в области информационной безопасности Российской Федерации;

осуществление международного сотрудничества в сфере обеспечения информационной безопасности, представление интересов Российской Федерации в соответствующих международных организациях.

Основными субъектами системы обеспечения информационной безопасности Российской Федерации являются: Президент Российской Федерации, Совет Федерации Федерального Собрания Российской Федерации, Государственная Дума Федерального Собрания Российской Федерации, Правительство Российской Федерации, Совет Безопасности Российской Федерации, федеральные органы исполнительной власти, межведомственные и государственные комиссии, создаваемые Президентом Российской Федерации и Правительством Российской Федерации, органы исполнительной власти субъектов Российской Федерации, органы местного самоуправления, органы судебной власти, общественные объединения, граждане, принимающие в соответствии с законодательством Российской Федерации участие в решении задач обеспечения информационной безопасности Российской Федерации.

Компетенция субъектов системы обеспечения информационной безопасности Российской Федерации и ее подсистем, определяется федеральными законами, нормативными правовыми актами Президента Российской Федерации и Правительства Российской Федерации. Функции органов, координирующих деятельность субъектов системы обеспечения информационной безопасности Российской Федерации и ее подсистем, определяются отдельными нормативными правовыми актами Российской Федерации.

Президент Российской Федерации руководит в пределах своих конституционных полномочий органами и силами по обеспечению информационной безопасности России; санкционирует действия по обеспечению информационной безопасности России; в соответствии с законодательством России формирует, реорганизует и упраздняет подчиненные ему органы и силы по обеспечению информационной безопасности России; определяет в своих ежегодных посланиях Федеральному Собранию приоритетные направления государственной политики в области обеспечения информационной безопасности России, а также меры по реализации Доктрины информационной безопасности Российской Федерации.

Палаты Федерального Собрания Российской Федерации на основе Конституции Российской Федерации по представлению Президента и Правительства Российской Федерации формируют законодательную базу в области обеспечения информационной безопасности России.

Правительство Российской Федерации в пределах своих полномочий и с учетом сформулированных в ежегодных посланиях Президента Российской Федерации Федеральному Собранию приоритетных направлений в области обеспечения информационной безопасности России координирует деятельность федеральных и региональных органов исполнительной власти, а также при формировании в установленном порядке проектов федерального бюджета на соответствующие годы предусматривает выделение средств, необходимых для реализации федеральных программ в этой области.

Совет Безопасности Российской Федерации проводит работу по выявлению и оценке угроз информационной безопасности Российской Федерации, оперативно подготавливает проекты решений Президента Российской Федерации по предотвращению таких угроз, разрабатывает предложения в области обеспечения информационной безопасности Российской Федерации, координирует деятельность органов и сил по обеспечению информационной безопасности Российской Федерации, контролирует реализацию органами власти решений Президента Российской Федерации в этой области.

Федеральные органы исполнительной власти обеспечивают исполнение законодательства Российской Федерации, решений Президента и Правительства Российской Федерации в области обеспечения информационной безопасности; в пределах своей компетенции разрабатывают нормативные правовые акты в этой области и представляют их в установленном порядке Президенту и в Правительство Российской Федерации.
Межведомственные и государственные комиссии, создаваемые Президентом и Правительством Российской Федерации, решают в соответствии с предоставленными им полномочиями задачи обеспечения информационной безопасности России.
Органы исполнительной власти субъектов Российской Федерации взаимодействуют с федеральными органами исполнительной власти по вопросам исполнения законодательства России, решений Президента и Правительства Российской Федерации в области обеспечения информационной безопасности, а также по вопросам реализации федеральных программ в этой области; совместно с органами местного самоуправления осуществляют мероприятия по привлечению граждан, организаций и общественных объединений к оказанию содействия в решении проблем обеспечения информационной безопасности России; вносят в федеральные органы исполнительной власти предложения по совершенствованию системы обеспечения информационной безопасности России.

Органы местного самоуправления обеспечивают соблюдение законодательства Российской Федерации в области обеспечения ее информационной безопасности.

Органы судебной власти осуществляют правосудие по делам о преступлениях, связанных с посягательствами на законные интересы личности, общества и государства в информационной сфере, и обеспечивают судебную защиту граждан и общественных объединений, чьи права были нарушены в связи с деятельностью по обеспечению информационной безопасности России.

В состав системы обеспечения информационной безопасности Российской Федерации могут входить подсистемы (системы), ориентированные на решение локальных задач в данной сфере.
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